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Abstract 
 
Background: Big data refers to a large volume of information that is increasing day by day, and by 

analyzing it, various cause and effect relationships that have not been discovered so far can be 

established. This capability has many applications in various fields, including the field of health and 

wellness, so that it is predicted that very valuable results will be obtained in the field of diagnosis, 

prevention and treatment of diseases. On the other hand, in addition to the numerous benefits of big 

data, attention should also be paid to the ethical challenges that medical big data creates. This means 

that the use of medical big data requires the aggregation of information related to patients and those 

who participate in medical research, and this "potentially" entails the risk of violating the privacy and 

"autonomy" of patients. The author of the article, using an analytical and descriptive method and by 

studying the works of other authors, has examined the challenges of the medical field in relation to big 

data.  

Conclusion: Although obtaining "informed consent" from patients or other stakeholders and 

"anonymizing" data are still necessary, they are not sufficient in the current situation to meet the 

challenges arising from big data. The author has also suggested solutions in continuation and in 

complement to the above solutions; some of the most important of these solutions include the use of 

differential privacy, conditional consent (case-based), and data transfer. Also, reviewing laws and 

regulations in terms of providing more severe criminal responses and determining heavier civil liability 

for privacy violations is another solution. 
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 های اخلاقی آنهای پزشکی و چالشدادهکلان

 از حیث نقض حریم خصوصی بیماران
 

 امین قاسم پوردکتر 
 .دانشگاه تهران ،دانشکده حقوق و علوم سیاسی ،دکتری حقوق خصوصی ۀدانش آموخت

 (12/02/1403، تاریخ پذیرش: 20/11/1402تاریخ دریافت: )
 

 

 سرآغاز

در شهدد کهه بهه طهاطلاعات گفتهه یه به حجم زیادی از  1هادادهکلان
نها آتحلیل  وگردد و از آنجا که از تجزیه پیدسته بر حجم آنها اضافه ی 

دبخش ها پ  برد، ندیتدان به وجدد رابطۀ علیّت بین بسیاری از پدیدهی 
 4یو پیشگیر 3، دریان2علم پزشک  در زیینه تشخیصدر تحدلّ  شگرف 

 ها هستند.  بیماری
یاننهد شده از ینابع خارج از یحیط پزشهک  سهنت   آوریعهای جمداده

زشمند تداند برای اهداف پزشک  بسیار ارعادات غذای ، رفتاری و...(، ی 
ان نستند یکهاپکینز یحققان تدادر دانشگاه جان »باشد. به عندان یثال، 

د. بینه  کننههای کاربران پیشو زیان شیدع آنفدلانزا را بر اساس تدئیت
ال  اه« ق ِچا»مارستان کددکان بدستدن، یحققان تدانستند پارایتر در بی

کهردنِ یه یا به اصهطلا،، لا« پسندیدن»ینطقه را با استفاده از ییزان 
 (1«  برداری کنند.های اجتماع  برآورد، ردیاب  و نقشهکاربران در شبکه

 
 
 

 

 
که « 5شدههای تصادف  کنترلآزیایش»ها نسبت به دادههمچنین کلان

 نیز از شددها به طدر تصادف  انجام ی برای کشف دریان برخ  بیماری
 یههاشیآزیا»کهه   جهات بسیاری برتری دارند: تدضیح آنکهه در حهال

 فهایا دیهجد یههادر تدسههه دریان  اتیهح  نقشه« شدهکنترل  تصادف
 یریگت نمدنههبالا، یشهکلا یهانهیهز رینظ ی هابا چالش (2  کنند، ی

در  7 یلاحظهات اخلاقه یهداخلات و  جینتها 6یریپذمیعدم تهم ،یآیار
بهه  اها با اتکدادهروبرو هستند. در یقابل، کلان مارانیب  انتخاب تصادف

  و زنهدگ مهارانیو انبهده حاصهل از یراقبهت از ب مهتیقارزان یهاداده
بهر  .های یذکدر یصدن هستندضمن ارائۀ همان فداید، از چالشروزیره، 
پزشهک  »هها قادرنهد دادهکهلان س حت  ادعا شهده اسهت کههاین اسا
 ؛ (6و  5، 4، 3  را تا حدّ زیادی پیشرفت دهند. «8شخص 

 
 
 

 چکیده

هها آن لیهو تحل هیهو از تجز گهردد زوده یها افکه به طدر روزافزون بر حجم آن شدد از اطلاعات گفته ی یادیها به حجم زدادهکلانزمینه: 
یختلهف از جملهه در  یههادر حدزه یادیهکاربرد ز ت،یقابل نیرا که تاکندن کشف نشده بدد، احراز نمدد. ا  یختلف  روابط علّت و یهلدل تدان ی

و دریان  یریشگیپ ص،یتشخ ینهیدر زی یارزشمند اریبس جیرهگذر، نتا نیاز ا شدد ی  نیبشیکه پ یو سلایت دارد، به طدر بهداشت یحدزه
 جهادیا  پزشهک یههادادهکهه کلان یا اخلاقه یههابه چالش دیها بادادهپرشمار کلان یایدر کنار یزا گر،ید یحاصل گردد. از سد هایماریب
اسهت کهه در   و کسهان مهارانیباطلاعهات یربهدب بهه  عییستلزم تجم  پزشک یهادادهیهنا که استفاده از کلان نینمدد. بد جهتد زین کنند ی

ندیسهند  دارد.   را در په مهارانیب «یخددیختهار»و   خصدصه می، خطر نقض حر«به طدر بالقده»ایر  نیو ا کنند شرکت ی  پزشک قاتیتحق
   نمدده است.ررسها را بدادهدر ارتباب با کلان  حدزه پزشک یهاچالش سندگانیند ریآثار سا ۀو با یطاله  فیدصو ت  لیبا روش تحلیقاله، 
 تیهسهتند، لکهن در وضهه یها اگرچه همچنان ضرورداده «یِسازگمنام»و  نفهانیذ ریسا ای مارانیاز ب« آگاهانه تیرضا»اخذ  گیری:نتیجه
را  ی راهکارههافهد،،  یراهکارها لیدر ادایه و در تکم ندیسنده همچنین لازم را ندارند. یها تکافددادهاز کلان  ناش یهاچالش ردر براب  فهل
. یسهاار(، دادهی یهدرد دیّهیق تیرضها ، افتراقه  خصدصه میحهر یریراهکارها عبارتند از بکهارگ نیا نیتراز یهم  برخ است؛ نمدده شنهادیپ

 میدر خصهد  نقهض حهر ترنیسنگ  یدن تییسئدل نییته زیو ن دتریشد یِفریک یهاپاسخۀ ارائ ثیو یقرّرات از ح نیدر قدان یازنگرب نیهمچن
 . گردد یحسدب ی یگریراهکار د ، خصدص
 

 سازی، چالشگمنام اخلا،، داده،حریم خصدص  پزشک ، کلان کلید واژگان:
 

 Amin.Ghasempour@ut.ac.ir:  ندیسند  یسئدل: نشان  الکترونیک 
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ا بهه هدادهبا این وجدد باید دانست که بسیاری از کارکردهای یفید کلان
در ها است که در حدّ یه  وعهده یانهده و هنهدز بهه طهشر، فد،، سال

ست برخ  ندیسندگان یهتقدند یمکن اسراسری عمل  نشده است. حت  
نند. از کآورده گفته را برها هرگز نتدانند انتظارات آنچنان ِ پیشدادهکلان

گهروِ  ها، با فرض تحقّه  عمله ، دردادهسدی دیگر، تمام یزایای کلان
ات ه یهدازبداشتن اطلاعات بیشتر در یدرد بیماران به وجدد خداهد آید. 

نیهز  9طرات یربدب به حفه  حهریم خصدصه های بیشتر، ختجمیع داده
تر ها، خطهر سدااسهتفاده از آنهها نیهز بیشهشدد. با تجمیع دادهبیشتر ی 

 شدد. ی 
ههای حهریم های پزشک  از جمله بسترهای  هسهتند کهه چهالشیحیط

ست. اهای یحقّقین بدده خصدص  در یدرد آنها همداره یدضدع پژوهش
تها  های آنهها را، بیماران و خاندادهیراجهه به یطب پزش  یا بیمارستان

 دههد.حدّ زیادی در یهرض آسیب  نسبت به حریم خصدص ( قهرار یه 
ا ته ، باید به همین ترتیب، افراد برای یشارکت در تحقیقات بهداشت(. 7 

حدّی از حریم خصدص  اطلاعات و حریم خصدصه  فاهای احساسه  
 .نظر کنندخدد صرف

ههای بحهث را در بیهان تفصهیل  چهالش بر این اساس و با این یقدّیه،
نماییم ها پیگیری ی ها و ساس راهکارهای کنترل این چالشدادهکلان

قل ز بهه حهدّاها، خطرات آن نیدادهیندی از یزایای کلانتا در عین بهره
برسد. پیش از پهرداختن بهه بحهث اصهل ، تهریهف برخه  اصهطلاحات 

ههدی ۀ ورود به یباحهث بداده و حریم خصدص  پزشک ( که لازی کلان
 . تصر یدرد بررس  قرار خداهند گرفتاست به صدرت یخ

 

 بحث
 شناسیمفهوم

 دادهکلان.1
ها را که به صدرت اصطلاح  است که حجم زیادی از داده« دادهکلان»

از  کند. یهتبرترین تهریفشدد تدصیف ی یستمر به یقدار آنها اضافه ی 
یاس(،  یا یق« حجم»کند: بندی ی هد تقسیمها، آنها را از سه بُدادهکلان
 ،«ندسههان»، «اعتبههار» نیههز سههندگانیند  برخهه (8 و تنههدع. « سههرعت»
ول  در  (39اند  کرده اضافه دادهرا به عناصر کلان «ارزش»و  «صحت»

داده یحسههدب تهریههف یتههداول، ایههن عدایههل، داخههل در تهریههف کههلان
 گردد.نم 

تداند یقادیر زیادی از تگ  دارد که ی داده به ظرفیت آن بسیقدار کلان
تر از ههر زیهان دیگهر و از ینهابع یختلهف، در یه  اطلاعات را سهریع

واحد قرار دهد به طهدری کهه ایکهان شناسهای  عناصهر و   دادیجمدعه
کند؛ سازوکاری که جهز از طریه  آن، را فراهم ی « یرتبط»یدضدعات 

یکهدیگر ییّسهر نباشهد. ایکان شناختن آن یدضدعات و ارتباب آنهها بها 
های راهبهردی گیری بهتر و حرکتتدان برای تصمیمرا ی  هادادهکلان

های یختلف  پزشک ، تجاری، سیاسه  و...( تجزیهه و تحلیهل در عرصه
های یختلهف این  بسیاری از اندیشمندان و یحقّقان در حدزهکرد و هم

بهه (. 11و  10، 9 اند. های  را ارائه کردهبر همین یبنا پیشنهادها و نمدنه

ها به دلیل ایکان استفاد  تجاری یا اقتصادی، از نظر دادهطدر کلّ  کلان
 گردند.یال  ارزشمند تلقّ  ی 

سهتند؛ هداده در یهنهای عهام های پزشک  نیز ندع  از کهلاندادهنکلا
افزارهههای یرورگههر، رمنتههدان در تاریخچههه هههای پزشههک  را ی داده
شهده در ههای ثبهتههای هدشمند، داداستفاده در تلفن های یدردبرنایه
یگهر دکردن (، لیست خریهد و یهدارد های پزشک  پدشیدن   تنفناوری
 یافت. 

 حریم خصوصی پزشکی. 2
ده شهدر ندشتارهای حقدق  ارائهه « حریم خصدص »تهاریف یختلف  از 

 رم را دتهاریف، این یفههد  است که از یهنای عرف  آن دور نیست. عمد
ف رد تهریفدسترس  دیگران به اطلاعات  یا فاای روان    ارتباب با نحد

ه داشتن حریم خصدص  عبارت است از دور نگ»اند اند. برخ  گفتهکرده
« اطلاعات شخص  و فاای احساس ِ شخص  فرد از دسترس دیگهران

(. اطلاعات شخص  ندع  اطلاعات است که شخص  در ی  13و  12 
ت  کهه فهرد هد با کس  در ییان بگذارد، یا اطلاعاخداجایهه خا  نم 

 نسبت به آن حساسیت ویژه دارد.
گهردد و در یک  از یفاهیم  که ذیل بحث حریم خصدص  بررسه  یه 

اسههت. حههریم « حههریم خصدصهه  پزشههک »ای آن اسههت، واقههع شههاخه
خصدص  پزشک  به دور نگهه داشهتن اطلاعهات شخصه  یربهدب بهه 

 دیگهران و همچنهین دور نگهه داشهتن وضهیت سلایت  فرد از دسترس
 های پزشهک ، اطهلا،حریم خصدص  فرد از دسترس دیگران در یحیط

 شدد. برخ  ندیسندگان پس از بیان چنین تهریف ، بر دوگهانگ  بهینی 
 بهه « حریم خصدص  اطلاعات و اسرار»و « حریم خصدص  جسمان »

«( حهریم خصدصه  پزشهک »عندان دو عنصهر یشهخّص در  تهریهف 
 (14کنند.  ریح ی تص

گفتن  است برخ  از یحققهان در حهدز  حقهد، پزشهک ، ذیهل عنهدان 
« 10حهریم خصدصه  چنهدنفره»یداردی را همچدن « حریم خصدص »

یهر،، بیمههاری و « در ییهان گذاشهتن صههمیمانه یها یحریانهۀ» یاننهد 
 یاننهد یالکیهت شخصه  و « 11حهریم خصدصه  یالکانهه»بهبددی( و 

های زیسهت (؛ و های ژنتیک  و گدنهخص ، دادهنظارت بر شناساگران ش
( و 15کننهد  یه ینقسم و  بررسه  « 12گیریحریم خصدص  تصمیم»

؛ انهدتاختهها بندی و زیریجمدعهبرخ  دیگر از ندیسندگان بر این تقسیم
«  حریم خصدص »به عقیده ینتقدین، آنچه را که در این دیدگاه در بستر 

تهدان بها سهایر یفهاهیم حقهدق ِ ست، ی و یصداق  از آن تهریف شده ا
شده بررس  و حمایت کرد و نیازی به ابداع یفاهیم جدید نیست؛ شناخته

در « حهریم خصدصه  یالکانهه»به عندان یثال، اگر بکارگیری اصطلا، 
ههای ژنتیکه ، بابهت تاهمین و حمایهت بحث اطلاعات یندرج در داده

-با چه شهرایط  یه  حقد، یال  بیماران است  یهن  اینکه چه کس  و

های ژنتیک  آنان سدد ببرد(، این بحث در واقهع یربهدب بهه تداند از داده
است، نه حریم خصدص . همچنین آنچه در دیدگاه یدرد « ح  یالکیت»

ناییده شده است، بیشتر یربدب بهه « گیریحریم خصدص ِ تصمیم»نقد، 
خالهت کاری است که ینافع شخص در انجام انفهرادیِ آن کهار بهدون د



 از حیث نقض حریم خصوصی بیماران های اخلاقی آنهای پزشکی و چالشدادهکلان: امین قاسم پوردکتر 
 

 12 

فنّ
و 

م 
لو

 ع
 در

ق
خلا

ه ا
ام

صلن
ف

ي، 
ور

ا
ل 

سا
م

ست
بی

ره
ما

 ش
،

 2 ،
14

04
 

ه 
قال

م
ري

رو
م

 
ی(

یف
وص

ي ت
ور

مر
(

 
 
 

 

است، نه حریم « خددیختاری»دیگران است و این یفهدم نیز یربدب به 
 (1خصدص .  

م، بهه بنابراین به جای آنکه در یفهدم حریم خصدص  دچار تکلّف شهدی
 (.16  م.نماییهمان تهاریف یرسدم که در ابتدای بند ذکر شد اکتفا ی 

 

 ها در رابطه با حریم خصوصی پزشکیدادههای کلانچالش
تمهال  نانکه در یقدّیۀ این پژوهش ذکر شد، تمام یزایهای پزشهک  احچ

در  بیشتر ها، با فرض عمل  شدن آنها، در گروِ داشتن اطلاعاتدادهکلان
ر آوری شهدد، خطهیدرد بیماران به وجدد خداهد آید. هر زیان داده جمع

   ازایه برخها وجدد دارد که در ادسدااستفاده از اطلاعات و سایر چالش
 گیرند.آنها یدرد بررس  قرار ی 

امکان افشای اطلاعات پزشکی اشخاا  ههخش شخدن . 1

 و...( و نقض حقوق معنوی آنها
ات در های حاصل از یطالههنگای  که در گذشته سداب  پزشک  یا داده

شد، یهمهدلا  آوری ی کان در کاغذ درج و جمعها و یطب پزشبیمارستان
شهدند و احتمهال ته نگهه داشهته ی در یکان  یحرز و صهندوق  دربسه

داب  شدن سه دسترس  عمدم افراد به آنها بسیار بهید بدد. با الکترونیک 
ها، دههای یتّصل به اینترنت، خطر نقض داپزشک  و ذخیر  آنها در رایانه
ها افههزایش یافههت؛ تدسهههه و در اصههطلا، درز اطلاعههات و سدااسههتفاده

در (. »18و  17خطر افهزوده اسهت  دولت الکترونی  نیز بر این « بلدغ»
زشک  های پوضهیت کندن ، تدزیع و نگهداری سداب  پزشک  در سایانه

نتقهال ارقدی   دیجیتال(، ی  فرآیند اساس  است. به عندان یثال طه  
 در یه  عمهل 19-ههای بیمهاران کدیهدتصاویر پزشک  برای ثبهت داه

 ک  بهصاویر پزشجراح ، یمکن است نیاز به ارسال جزئیات بیماری و ت
 تهریمههمشناس و یا رادیدلدژیست باشد... بنابراین یکه  از یی  آسیب

، «13یتپروند  الکترونیک  سهلا»ها و یشکلات یدجدد در سایانۀ چالش
دی س(. از 19«  جابجای  اطلاعات یحریانۀ پزشک  بدون تحریف است.

شهدد ای که در دستگاه یتصل بهه اینترنهت نگههداری ی دیگر، هر داده
رفتهه، های  که در یهرض نفدذ قرار گست و دادهاطدر بالقده قابل نفدذ به

گهاه پای»یمکن است در نهایت در یهرض دیهد قهرار گرفتهه و حتّه  در 
 (20 فروخته شدد. « تاری 

  ههای الکترونیهتنها از ینابع سهنت  یاننهد پرونهدههای پزشک  نهداده
-گهان ههمریزاندام« »  ژنتیک ِیابتدال »های یربدب به سلایت و داده

های اجتمهاع ، های هدشهمند، شهبکههای تلفن، بلکه از برنایه«زیست
 های یربدبهای یحیط   به عندان یثال دادهجستجدهای اینترنت ، داده

بهه  ههای پدشهیدن  و غیهرهگرهای یحیط، فناوریبه کیفیت هدا(، حس
ت پزشهک  و سهلایت ه وضهیبهای یربدب آیند. در واقع، دادهدست ی 

وزیهر  رهها، در زنهدگ  افراد، بیش از یطب پزشکان و یحیط بیمارستان
 شدد.آنها یافت ی 

طدر نایحدود ذخیره کرد. ایهن ایهر بهه تدان بههمۀ این اطلاعات را ی 
ها برای یقاصدی غیر از آنچه برای آنهها دهد تا دادهیرور زیان اجازه ی 

تدانهد شهدند. برخه  از ایهن کاربردهها ی  کارگیریاند بهآوری شدهجمع

ی هااز زیان  که شرکت و ها را به یخاطره اندازدینافع صاحبان آن داده
های پزشک  را دار شدن یراقبتایکان عهده خصدص  در برخ  کشدرها

های پزشک  به ی  نگران  های خصدص  از دادهیافتند، استفاده شرکت
یتهلّ  به « یاینددیپ»شرکت »ال، جدی تبدیل شده است. به عندان یث

در انگلستان تصمیم گرفتنهد تها یشهترکا  « اِن.اچ.اس.»گدگل با شرکت 
ایجهاد کننهد؛  ههای کلیهدیی  برنایه کاربردی بالین  در حهدز  آسهیب

ها پروند  پزشک  بدون اطلاع بیماران یا بدون کسب رضهایت از ییلیدن
ها بهد، دفتهر کمیسهاریای اهآنها با این شرکت به اشتراک گذاشته شد. ی

اطلاعات انگلستان این کار را غیرقاندن  اعلام کرد. در این یهدرد حته  
یایند بهه عمهدم یهردم ایهن اطمینهان را داده بهدد کهه اگر شرکت دیپ

ها، یحصدلات یا خدیات شرکت گدگل های پزشک  آنها، به حسابداده
نت اجهرای حقهدق  پیدند نخداهند خدرد، باز هم چنین تههدی فاقد ضما

 (1  «گردید.بدد و در واقع ی  تههّد اخلاق  یحسدب ی ی 
ر تداند به یقاصد یختلفه  یهدرد اسهتفاده قهراهای پزشک  افراد ی داده

شخص   گذاریگیرد: فروختن به اشخا  ثالث، بازاریاب  هدفمند، قیمت
 به عندان یثال فروش برخ  یحصهدلات خها  بها قیمهت بهالاتر بهه 

ای تدسههه ( یا بهرخداهند یا به آنها نیاز دارندکه بیشتر آنها را ی  افرادی
-ناختههای ناشهتدانند در آینده به روشابزارهای هدش یصندع  که ی 

از  DeepMindای بکارگیری شدند. گفته شده است که هدف شرکت 
هها بهرای کم  به تدسهۀ این برنایه از همان ابتدا به دسهت آوردن داده

و  21بهدد   «یهادگیری یاشهین»تجاری در زیینۀ  هتحقیقات های پروژه
اس بها ایهن اعتقهاد که. در یداردی یمکن است داده(22 ه آن های  حسهّ
  شهرکت یهتداند به نحدی به بیماران کم  کند، در اختیار ها ی داده

 قرار داده شدد.

هخخای اناصخاری از حیخخث دسترسخی بخخه ایجخاد قخدرت .2

 اطلاعات
ی بزر، که یستقیما  یربدب به حریم خصدص  نیست، هایک  از چالش

ههای خصدصه  بلکه یربدب به قدرت  است که در پ ِ دسترس  به داده
های  که تدانهای  یهال  و فنهاوری شدد، این است که شرکتحاصل ی 

ههای پزشهک  را در انحصهار بزر، و کلان  دارند، دسترس  به یراقبت
شدد و نفهدذ ها ینجر به انحصار ی هآوری دادخدد درآورند. نفدذ در جمع

تداند ینجر به ایجاد انهداع خاصه  از های حساس ی آوری دادهدر جمع
( بهه عنهدان یثهال شهرکت 23زا گردد.  ساز و بحرانانحصارهای یسأله

هها در حهدز  سهلایت و تدانهد از نظهر تجزیهه و تحلیهل دادهگدگل ی 
شرکت  اسهت کهه اطلاعهات بهداشت، یدقهیت انحصاری پیدا کند؛ زیرا 

بیشتری در یدرد افراد در سراسر جهان در اختیار دارد. این شرکت یمکن 
ها را برای تشخیص ترین الگدریتمها، پیشرفتهاست با استفاده از این داده

پزشک  ایجاد کند و سایر رقبای احتمهال  کهه فاقهد ایهن حجهم از داده 
بهرای پیهروزی نخداهنهد  هستند، در یقابل این غدل اینترنته ، شانسه 

ها و همچنین به های بزر، اجازه دهیم به دادهداشت. لذا اگر به شرکت
های پزشک ، دسترس  و آنهها را در اختیهار داشهته باشهند، حدز  یراقبت

یمکن است قیمت خدیات دریان  و پزشک  در درازیدّت، سر بهه فله  
یرینصهفانۀ بکشد و ارائۀ خهدیات پزشهک  بهه افهراد ینهدب بهه ارائهۀ غ
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اطلاعات از سدی ایشان گردد  به عندان یثال علاوه بر پرداخت هزینهۀ 
ههای پزشهک ، کلیهۀ دریان، بیماران را یجبدر کنند که در روند یراقبت

 اطلاعات شخص  خدد را ارائه دهند(.

 های نارواامکان اِعمال تبعیض .3
 ا و یهاهچالش دیگر، شایل یداردی است که افراد به دلیل برخ  ویژگ 
( در ر بهددنسداب  پزشک   یثلا  به دلیل ابتلا به بیماری خا  یا بهاردا

های بیمهه گیرند. همچنین شرکتقرار ی  14یحل کار خدد یدرد تبهیض
فراد را اخ  از تدانند با استفاده از اطلاعات پزشک  افراد، ح ّ بیمۀ بری 

ه سهبت بهریمهه نبیشتر از دیگران یقرّر کنند؛ به عندان یثهال اِعمهال ج
 ان  کههکنند، یها بهدتر از آن، کسهکسان  که به اندازه کاف  ورزش نم 

ههای (. یمکن اسهت شهرکت25و  24های  خطرناک هستند  دارای ژن
ارویه  داروی  با شناسای  افرادی که وابستگ  و احتیهاج شهدیدی بهه د

یهه و را تهتدانند آن دارها ی خا  دارند، در حال  که فقط از آن شرکت
 نند. یافت کنمایند، تبهیض قیمت  روا داشته و بابت آن هزینه بیشتری در

-ایا ایرادی که یمکن است در بحث تبهیض یطر، گردد آنکهه خهدیت

ه بهآنهها  رسان  یتفاوت به افراد، با تدجه به ییزان اهتمهام ههر یه  از
 ههادهدالانسلایت  خدد، چندان هم ناعادلانه و ناروا نیست؛ در واقع، که

د حت  اگر بکارگیری آنها ینجر به نقض حریم خصدصه  پزشهک  افهرا
تهدان  هگذر یهشدد، باز هم باید یدرد استقبال قرار گیرند، زیرا از این ر

-دلیتپ  برد که هر فرد، تا چه حد در حف  سلایت  خدد کدشها و یسهئ

بهه  پذیر بدده است؛ بدین یهنا که بیماران  کهه قصهدر کمتهری نسهبت
ک ، ههای بهداشهت  و پزشهدارند و با وجدد رعایت تدصهیهبیماری خدد 

ماران  د، و بیاند، یزایا و خدیات بیشتری دریافت کننناخداسته بیمار شده
دیات  خهبا قصدر در ایر سلایت ، سهم بیشتری در بیماری خدد دارنهد، 

مۀ ت که هتر از آن اسکمتر؛ نظام تدزیع یسئدلیت به شر، فد،، عادلانه
، بهه انهددهشهد آنان که به تقصیر و اِهمال خدد دچار بیماری بیماران، ول

فهد،  سان تبههیضیند گردند. بدینطدر یساوی از خدیات دریان  بهره
 یصدا، تبهیض یدجّه است.
شهخص  انتساب یسئدلیتِ بیمهاری بههگفت در پاسخ به ایراد فد، باید 

ات  و حیث اثبه ها، هم ازدادههای برآیده از کلانبیمار با تکیه بر تحلیل
ع ه تدزیبهم از حیث ثبدت  با یحظدرهای  یداجه است و در نهایت ینتج 

 :گرددگرایانۀ یسئدلیت ی ناعادلانه و غیرواقع
اس آن ا بر اسهدادهایراد اثبات  عبارت است از اینکه الگدریتم  که کلان

ز ههای نادرسهت  اکنند یمکن است دچار خطها شهدد و تحلیهلعمل ی 
یهز اکندن نای افراد و وضع زندگ  آنها ارائه دهد، کما اینکهه تههویژگ 

 و« صهحت» کمااینکهه خطاهای  از این دست در آنها دیده شده اسهت.
دز ادرست هنهای نها نیست؛ دادهدادهاعتبار، ایری ذات  در تهریف کلان

ا ههدادهلانها باشند و وجدد خطا در کهدادهتدانند بخش  از کلانهم ی 
  د.  با تهریف آنها ندارینافات

انگاری از حیث ثبدت  نیز باید تدجه داشت، اینکه ی  بیمار را بابت سهل
در ایر سلایت ِ خدد، کمتر از بیماران  که در ایر سلایت  کدشیده ول  به 

انهد، یسهتح  خهدیات دریهان  بهدانیم، صهرفا  یه  هر حال بیمار شده
گهذاری  نهدع  ارزشگیری و ارزیاب  علم  نیسهت بلکهه عمهلا تصمیم

یحسهدب شهده و در واقهع « یسئدلیت»فلسف  و ورود به یبان  فلسف  
ارائه دههیم؛ ایهن « 15یسئدلیت»بستگ  به آن دارد که یا چه تهریف  از 

-در حال  است که یا در اینجا در یقای  نیستیم که بتهدانیم در خهدانش

-دانه بدعتو یبان  آن، آزا« یسئدلیت»شده پیرایدن اصل های شناخته

( و به عندان یثال، ضمانت اجرای تههّد به حفه  27و  26آفرین  کنیم  
 سلایت  را یحروییت از خدیات پزشک  قرار دهیم.

ل ، نه صددرصد ول  تها حهد زیهادی ایهری غیرقابه«سلایت »وانگه ، 
شهتن   از دابین  و بسته به ایدری خارج از اراد  افراد است: ترکیبهپیش
ندگ  در ی  یحیط سالم، داشهتن یدقهیهت یناسهب های یناسب، زژن

رین تهشایع اند. به عندان یثال سرطانزندگ  و غیره در این رابطه دخیل
 دههد کهه بیشهترعلت یر، در جهان است، و یطالهات اخیر نشهان یه 

در ها است و در این رابطه قصههای تصادف  ژنها نتیجه جهشسرطان
لایت، سسهم زیاد شانس در وضهیت بیمار نقش  ندارد. پس با تدجه به 

 ز فرصتی  عایل یهم برای اطمینان از داشتن برابری در برخدرداری ا
یات یناسب برای همه شهروندان، فراهم کردن دسترس  همگان  به خد

بهداشت  است. حف  سلایت به ایکان دسترسه  بهه طیهف وسهیه  از 
ه ایجهاد کند. آنچهه بههای یدجدد در ی  جایهه یهین کم  ی فرصت

ه بهکند، ارائه دسترس  همگهان  و عمهدی  ها کم  ی برابری فرصت
 های بهداشت ، است.یراقبت

ن بایهد ههای کهلان، اکنهدهای ذکرشده در یدرد دادهبا عنایت به چالش
طهرات خهها و بررس  نماییم که آیا ایکان کاهش و یا کنترل این چالش

وجهدد  چه راهکارههای  وجدد دارد یا خیر؟ در صدرت یثبت بددن پاسخ،
ر از خطب  ویندیِ ایمن دارد. ناگفته پیدا است هدف از این بررس ، بهره

 م.پردازیها است. در ادایه به این یدضدع ی دادهیزایای کلان

 

 دادههای کلانراهکارهای کاهش خطرات و کنترل چالش
-دیدهپن با در پزشک  سنتّ  و تا پیش از آنکه افکار ندیسندگان و پزشکا

حراسهت  های آن درگیر شدد، برای حف  وداده و چالشای به نام کلان
 انین واز حریم خصدص  بیماران، تدابیر، ینشدرهای اخلاقه  و نیهز قهد

ل   از اصهدیکه« رازداری»یقرّرات  وجدد داشته و دارد. به عندان یثال، 
طهدر  است که پزشکان و به «(خددیختاری» یهمدلا  ذیل اصل  اخلاق 

طهدّرات بایست به آن یلتزم باشهند؛ ایهن اصهل در تل  کادر دریان ی ک
ده و پا نهها های قاندنگذاری، به جهان حقد، نیزتاریخ  و با ایجاد نظام

فتهه دق  یااکندن در کسدت قدانین و یقرّرات، به قید یجازات، الزام حقه
 (.29و  28.  است

ههت ج  فهد، در تدان گفت ابزارها و تمهیدات سهنّتبه طدر خلاصه ی 
انه ست یحریاند. بدیه  ایحریانه یاندن اطلاعات بیماران اندیشیده شده
ناسهای  شهدنده قابهل شیاندن نیز خدد یستلزم آن است که افراد تحقی 

از  شناساننباشند. برای تحق  این هدف  ناشناس یاندن(، یحقّقان و کار
ین ها را از بهاده بجای نام واقه ( د« شناسه»طری  تجمیع و استفاده از 

سهازی منهام( گ30نمایند.  ی « سازیگمنام»برند و آنها را اصطلاحا  ی 
و « سههازیتصههادف »هههای یختلفهه   یهمههدلا  نیههز خههدد بههه روش

 (31قابل اِعمال است.  «( بخش کلیّت»
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نایه تشخیص و تفکی  اطلاعات یربهدب شیده 3شایان ذکر است یاده 
ت شخصه  از اطلاعهات عمهدی ، یصهدّب به حریم خصدص  و اطلاعا

عهات(،  یرجع تصدیب: کمیسیدن انتشار و دسترس  آزاد به اطلا  1397
 طلاعهاتاطلاعات  را که هدیت  یال  در آنها هدیدا نیسهت، در عهداد ا

ر دداند. به زودی خداهیم گفت که این ترتیهب شخص  و خصدص  نم 
 رسد.ها قابل انتقاد به نظر ی دادهیداجهه با کلان
فاظهت حسازی، راهکار دیگری کهه بهه از دیربهاز بهرای علاوه بر گمنام

 رضهایت»گرفتهه اسهت، اخهذ بیشتر نسبت به حریم خصدص  انجام ی 
خذ اشد. برای باها( و یا بیماران ی کنندگان  آزیددن از شرکت« آگاهانه

اره های  دربکنندگان باید بدانند که چه دادهای، شرکتنایهچنین رضایت
شدد. همچنین این افراد باید از ح  آوری و چگدنه یدیریت ی آنها جمع

ایهد گیری از تحقی  در هر زیان آگاه شهدند و بهه آنهها بخدد برای کناره
هها عهات آنگفت که از آغاز تا پایان روند تحقی ، چه اتفهاق  بهرای اطلا

 باید پس ها اصدلا (. در بحث رضایت اگاهانه، داده33و  32خداهد افتاد  
 از استفاده در تحقیقات حذف شدند.

حتّه  در  نیهز« رضایت آگاهانه» ناشناس یاندن( و « سازیگمنام»البته 
کایهل و  ها به شکل فهل  یطر، نبدد، ابزاریدادهگذشته که بحث کلان

ا حدّ ( لکن ت30شدند  جایع برای یحافظت از حریم خصدص  تلقّ  نم 
یثهال  قصهدد، یقبدلیهت داشهتند. بهه عنهدانبسیار زیادی برای نیل به ی

کننهد و در واقهع سهازی یقاویهت ی های ژنتیکه  در برابهر گمنهامداده
ی ههاادهدسازی در یدرد آنها سالبه به انتفای یدضدع اسهت، زیهرا گمنام

 لزم آنژنتیک  ینحصر به فرد هستند و در واقع، گمنام شدن آنهها یسهت
 نین درقابل انتساب نباشد! همچ است که یفاد آن داده، به هیچ شخص 

ال دان یثبرخ  یدارد، اخذ رضایت آگاهانۀ یهتبر، غیریمکن است  به عن
کهر ذنانکهه اگر فرد یدضدع آزیایش، فاقد اهلیت یا در کما باشد(. ایها چ

 ههایالشچها و دادهشد، با وجدد نداقص یزبدر و تا پیش از ظهدر کلان
 اغلههب ابههزار خههدب  بههرای« هرضههایت آگاهانهه»و « سههازیگمنههام»آن، 

 گردیدنهد، بهه ویهژه اینکهه بهایحافظت از حریم خصدص  یحسدب ی 
، یهن وجهدداهای آنها قابل جبران بدد. بها اقدایات جبران  دیگر، کاست 

و « ازیسهگمنهام»ها به دلیل ندع کارکرد ویژ  خدد، سهازوکار دادهکلان
ن ه از ایهکه استفاد کنند، به طدریرا عملا  خنث  ی « رضایت آگاهانه»

 گردد. رو ی دو تمهید با دشداری روبه
سازی، هرچه نقاب داد  بیشتری درباره افراد تدضیح آنکه در بحث گمنام

ههای دادههها نقطههدادهتر است و کلانداشته باشیم، شناسای  آنها آسان
دهند. به طدر یثال، در یحل کار یها زیادی را در یدرد افراد به دست ی 

قد شما وجدد دارد کهه در آنجها کهار و یها دگ  شما فقط ی  فرد همزن
کند  و آن خددِ شما هستید(. برای شناسای  هر فرد، تنهها دو زندگ  ی 
داده کاف  است. با تدجهه بهه افهزایش روزافهزون اطلاعهات یا سه نقطه

-آید، شناسای  افراد به یراتب آسانعمدی  که در یدرد یردم بدست ی 

داهد شد. علاوه بر این، برای اطمینهان از تشهخیص صهحیح و تر نیز خ
شهان ها حتما  باید به درست  بهه صهاحب واقهه دریان یناسب، آن داده

یرتبط گردند و با کس دیگر اشتباه گرفته نشدد. بنابراین، هرکس باید با 
زن ( شدد، تا شناسای  گذاری  تگفرد، علایتشناسۀ پزشک ِ ینحصربه

سازی را تها حهدّ ن گردد. اینها یداردی است که اثر گمنامبه راحت  یمک
گذاری در سازی و شناسهکند  یثلا  با وجدد گمنامبسیار زیادی خنث  ی 

ها بدست آیده دادههای  که از کلاندادهیدرد ی  فرد، با استفاده از نقطه
گردد که این شناسه یربدب به آن فرد اسهت(. از ایهن رو است یهلدم ی 

نایۀ تشخیص و تفکی  اطلاعات یربدب شیده 3شتر ذکر شد که یاده پی
به حریم خصدص  و اطلاعات شخص  از اطلاعات عمدی  در وضههیت 

 رسد.فهل  قابل نقد به نظر ی 
اشهد و پهذیر نیهز بها به روشه  ایمهن ایکهانسازیِ دادهحت  اگر گمنام

ن  د  ایممکن کنسازی هر داده به صاحب واقه  آن را به کلّ  ناییرتبط
تداند ینجر بهه های جمع شده ی در سطح فردی(، تجزیه و تحلیل داده

هه  زن  و تبهیض نسبت به گروهای  در سطح گروه  یانند انگآسیب
روه گهتداند بر همه افراد یه  های  ی خا  از یردم شدد. چنین آسیب

نهد( اهشهد یهین  و نه فقط افرادی که با رضایت خدد وارد روند تحقیقات
 آییز بگذارد.تأثیر ینف  و تبهیض

-کهلان سازی در یداجهه باهای یربدب به گمنامآنچه گفتیم یحدودیت

یهز اثهری ن« رضهایت آگاهانهه»ها در یدضهدع دادهها بدد. ایا کلانداده
-های پهیشها برای کشف همبستگ دادهگر دارند؛ کلانیشابه و خنث 

های افتهیدهد با تدجه به حصدل ن ی اند، که نشانشده طراح  شدهبین 
ینهان هها(، اطمههای بهین دادهجدید در آینده  ناش  از کشف همبستگ 

راد اگهر افه یاندن افراد وجدد نهدارد. بنهابراین، حته چندان  برای گمنام
ارنهد، های خدد را در ییان بگذدهند که داده« رضایت»یدضدع تحقی ، 

ا دانسهت، زیهر« آگاهانهه»ایهل تدان رضهایت ایشهان را بهه طهدر کنم 
از  سهتفادهاتدان با افراد در یدرد کاربردهای آت  و عداقب احتمهال  نم 
یز ققان نهای آنها در آینده با قاطهیت صحبت کرد، چنانکه حت  یحداده
یهدرد  هها را کشهف کهرده و درهای بین دادهتدانند انداع همبستگ نم 

گهر ارت دینده تامین دهند. به عبهها در آیچگدنگ  استفاده از این داده
شف های فهل  کهای جدیدی بین دادهیمکن است در آینده، همبستگ 

ائهۀ ضر به اردانستند، شاید حاها ی گردد؛ ایری که اگر صاحبان آن داده
 شدند.اطلاعات خدد در آن یدرد نم 

  بهه شهکل فهله« رضهایت آگاهانهه»و اخهذ « سهازیگمنام»بنابراین، 
 این دو واز حریم پزشک  افراد در عصر دیجیتال یحافظت کند تداند نم 

سهاس را ها در یدرد قدرت ناش  از جمع آوری اطلاعات حیدرد، نگران 
 کنند.بخدب  یرتفع نم 

دند شههمچنین دیدیم که برخ  از راهکارهای  که در گذشته یدجب ی 
اده د ، ابزارهای یناسب  برای حفاظهت«رضایت دادن»و « سازیگمنام»

 ههای کاغهذی درباشند، جنبۀ تکمیل  داشتند؛ یانند نگه داشتن پرونهده
صهلا، بهه آن دسترسه  شده کهه فقهط یحققهان ذیی  صندو، قفل

رخه  هها بدادهداشتند. اکندن به فراخدر شهرایط جدیهد در عصهر کهلان
ا رهها ادهدتدان برشمرد که خطرات یرتبط با اقدایات یکمّل دیگر را ی 

کرد:    بررس تدان در سه دسته کلّرساند. این اقدایات را ی به حدّاقل ب
 «رضایت»بازنگری در قدانین و یقرّرات، بازنگری در تهریف و چگدنگ  
این  فاضل ؛تآگاهانه و بالأخره اِعمال سازوکار حریم خصدص  افتراق  یا 

 کنیم.یدارد را در ادایه بررس  ی 
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گخری ایی هتنظیمهای اجربازنگری در مقررات و ضمانت. 1

 مجدّد(
 تهریسهتهها باید بهه گدنهۀ شایاقدایات یرتبط با کسب و نگهداری داده

اسهتفاده  ها یحافظهت شهدد.گذاری  شدد تا از ینافع صاحبان دادهیقرره
ه کهاطلاعهات  ههای ها، شایل بازشناس  افراد در پایگاهنایناسب از داده

مهین دد. به هانگاری گراند و نیز تبهیض، باید جرمسازی شدهقبلا  گمنام
اشهند، ترتیب، اگر صاحبان داده، رضایت صریح خهدد را اعهلام نکهرده ب

ه سهایر های تحقیقات  بهسازی اطلاعات پزشک ِ یندرج در پایگاهیرتبط
هها بهه ادهشای در افینابع داده را باید غیرقاندن  بدانیم. اگر بنا باشد خط

ز احساس  صاحبان آنها تحمیل شدد  به عندان یثال با استنباب اطلاعات
یکهان اای کهه ها بهه گدنههسازی دادهاطلاعات غیر حساس، یا با ذخیره

رادی از افه های پزشک  نبایدشناسای  و سدااستفاده را فراهم کند(، داده
ن  نند زیهارکت کنند؛ یااند در روند تحقیقات شبه دست آید که نخداسته

ههای داده ههای بهاز پایگهاههای اجتماع  یا انجمهنها از رسانهکه داده
هها یها شدند، یا هنگهای  کهه پزشهکان، بیمارسهتانتجزیه و تحلیل ی 

ههای های پزشک  را بهدون اطهلاع بیمهاران بها شهرکتها دادهداروخانه
 ال چنهینحهال، اِعمهگذارند. با ایهن تجزیه و تحلیل داده به اشتراک ی 

ظهر برانگیهز بهه نرویکردی یمکن است در نگاه نخست، دشدار و چالش
 قض حهریمگیرانه، خطرات ناش  از نبرسد و البته با وجدد یقررات سخت

ههای یقهرّر روند. به همین دلیل، یحدودیتخصدص  باز هم از بین نم 
هها و تها کاف  نیست و باید یحهدودیدر خصد  نحد  استفاده از داده

 های بیشتری در این خصد  اعمال شدد. انگاریجرم
ان اتّحادیه از سدی پارلم 2016یصدّب ا هنایه جایع حفاظت از دادهآیین
های دادهه بب یربدی یندهاآفرو یط اتدضیح شررات، به تنظیم یقراروپا، 

 ازتامین حفاظت دازش آنههها، پرو حقدق  و حقیق     شخااشخص  
  شخاآزادی ا ویبنا ، حقدت، طلاعان آزاد اجریاو شخص  هههای داده

 1397داد خر 4نایهه از آیهینین پهردازد. ای پا درون اتحادیۀ اروحقیق  
دازش حقیق  یا  حقدق  که به پرو ههر شهخص ست الاجرا شهده الازم
 یهدتحاان اندوبه شهرت کالا یا خدیاوش فرر به ینظد  شخاهای اداده
عمل  آنیطاب  ده و کرا جرنایه را اآیینین د ااباید یفپردازد ی پا ی ارو
ا تنهنایه چنانکه در یاده سدم خدد یقهرّر کهرده اسهت، نههآیینین اکند. 

که های  نسبت به سهازیانبلکه ، پاهای درون اتحادیۀ ارودربار  سازیان
ای بر، پااد درون اتحادیههۀ اروفراشخص  یرتبط با هههای دازش دادهبه پر
خت به چه شکل باشد داین که پرنظر از ات، صههرفخدیاکالا یا د پیشنها
ر یه یانیتددتحاع داده را درون ایدضد  شخار افتاریا پردازنههههههههد ی 
ا یپا باشند رج از اتحادیهۀ اروخادر گر احت  الاجرا است؛ لازمنیز کنند ی 

ن  ایرت ایؤسساها و ای شرکتبررو از این شته باشند. اپای  نداروتابهیت 
بهرداری ها بهرهپردازشین انتایج از یا شدند رد ی یددو ین ا لکه یشمد

 (34و اهمیت است.   تدجه کنند حائزی 
انگاری و نظارت پسهین  بهه بازنگری در قدانین و یقرّرات، صرفا  به جرم

شدد، بلکه نحد  دسترس  به اطلاعات اشهخا  شر، فد،، یحدود نم 
تحت بازرس  و نظارت  پیشهین (  تدانددر بدو تدلیدِ آن اطلاعات نیز ی 

قهاندن قابلیهت انتقهال و یسهئدلیت بیمهه »قرار گیرد. به عنهدان یثهال 

در آیریکا باعث اصهلاحات و  1996یصدّب « هیاا»یدسدم به « سلایت
تحدلات بزرگ  در ایر بیمه و سایانده  نحد  دسترسه  بهه اطلاعهات 

،ِ ایهن قهاندن بها شدگان گردید و برخ  یحقّقهین ایرانه  در انطبهابیمه
برخ  از یشکلات نظهام بیمهۀ »اند: وضهیت نظام بیمه ایران ابراز داشته

دریان  ایران در یقایسه با یشکلات نظام بیمۀ سلایت آیریکا، که ینجر 
ایشان ساس با اسهتناد  (.35«  باشندسان ی گردید، هم هیاابه تصدیب 
را در ایران قابهل اجهرا  سان ، برخ  از سازوکارهای آن قاندنبه این هم

نظران بها انجهام فراینهد تبهادل به عندان یثال صاحب»اند دانسته، گفته
ها، ایجاد شناسۀ یلّ  در صنهت یراقبت بهداشت  کشهدر الکترونی  داده

شدگان، کهه از ابههاد یههم و اجرای نظام هماهنگ اطلاعات جایع بیمه
برخه  ندیسهندگان، ر اسهت شهایان ذکه (35«  باشند، یدافقنهد.ی  هیاا

را بهه « گهدی  الکترونیه  بیمهۀ سهلایتقاندن انتقال و پاسخ»عبارت 
 (35اند.  عندان یهادل فارس  قاندن یزبدر انتخاب کرده

 آگاهانه« رضایت»بازنگری در تعریف و چگونگی . 2
س  به ۀ دسترلزوم اخذ رضایت، همداره به یثابه نگهبان  گرانقدر در زیین

ها بهه دادهندده، ایا لازم است عملکرد آن به فراخدر ساختار کلاها بداده
 رسد.روز شدد. در این راستا، راهکارهای یختلف  به ذهن ی 

اخذ رضایت از صاحبان داده برای هر بخار اسختفاده از الف( 

 ها و قرار دادن بار مسئولیت بر دوش آنهاداده
ت که اهکار این اسدر خصد  به روزرسان  سازوکار اخذ رضایت، ی  ر

ا راتشهان بار یسئدلیت به دوش بیماران قرار داده شدد تها کنتهرل اطلاع
ه بهه گد شدند. حت  بها تدجهدست گرفته و در این خصد  پاسخخدد به

ل عهدم هها در شهکل فهله ، بهه دلیهنایهاینکه دانستیم این ندع رضایت
هانهه  آگاکهایلا ها، یحدود تلقّ  شده و دادهاطمینان در یدرد آیند  کلان

ه از تدان یقهرّر کهرد کهه بهرای ههر بهار اسهتفادشدند، ی یحسدب نم 
 های بیماران، رضایت  جداگانه از ایشان درخداست گردد.داده

یار اد، بسهایراد این راهکار آن است که هم برای نهادها و هم بهرای افهر
ن احباهای پزشک  به صهعلاوه، ساردن یسئدلیتِ دادهپرزحمت است. به

ز ای اهآنها، به احتمال زیاد ینجر بهه یداجههۀ ایشهان بها حجهم فزاینهد
ین ایر درپ  جهت کسب رضایت خداهد شد و یتهاقبا  اهای پ درخداست

ری کهه گذاریِ چنهدبار  اطلاعهات گهردد؛ ایهتداند ینجر به اشتراکی 
پ   ضایت دررها را از ابراز یمکن است پشیمان ِ دیرهنگامِ صاحبان داده

 «.داهد گشتآبِ رفته به جدی باز نخ»دانند اشته باشد؛ در حال  که ی د
 رضایت مقیّد هموضوعی( ب( 

رسد، آن است که افراد بتداننهد پیشنهاد دیگر که کم  کاراتر به نظر ی 
های خدد، بهه صهدرت یدضهدع  دسهت بهه در چگدنگ  استفاده از داده

های م بگیرد که از دادهانتخاب بزنند  به عندان یثال شخص بتداند تصمی
اسهتفاده شهدد( و از آن بهه « دیابهت»وی فقط بهرای تحقیقهات حهدز  

در همهین راسهتا، . کنهیمیا رضایت یدضهدع  یهاد یه « رضایت یقیّد»
افزاری را کارشناسان فنّ  در بسیاری از کشدرها، رابط  را در یحیط نرم

های ستفاده از دادهدهد نسبت به ااند که به بیماران اجازه ی ایجاد کرده
داشته باشند؛ بدین یهنا که به آنها ایهن « رضایت پدیا»خدد، ایکان ابراز 
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هها و تحقیقهات شهرکت دهد تا در عین حال که در آزیایشایکان را ی 
 .کنند، قلمروی رضایت خدد را در هر زیان به نحد دلخداه تغییر دهندی 

تمخخد سخخراریا اعطخخال وکالخخت بخخه کارشناسخخان معدادهج( 

 هرضایت با واسطه(
گزینههۀ دیگههر آن اسههت کههه اشخاصهه  یههدرد اعتمههاد و در عههین حههال 

بهه  اینها و غیهره،نههاد، هیهأتههای یهردمیتخصّص، در قالب سهازیان
-اکاشهترآوری و بههنمایندگ  از صاحبان داده، در خصد  نحد  جمهع

ایهن  .اف  کننهدها و یحقّقان، یذاکره و احیانا  تدها با شرکتگذاری داده
ان ، صاحبتمهید از این جهت اندیشیده شده است که در بسیاری از یدارد

سهب دز  یناحای نیستند تا بتدانند در تشخیص داده، افراد یجرّب و خبره
، بهه های قابهل اعتمهادهای خدد و نیز تشخیص شرکتجهت ارائۀ داده

« ااریسداده»، عندانِ   یقالهدرست  اقدام کنند. این سازوکار، که نگارند
بتهه، ست. الا، هندز در ایران نهادینه نشده است را برای آن انتخاب کرده

ای دهانتخاب نماینده جهت انجام ایدر تخصّص  یا جههت یهافتن نماینه
 و حهریم ههابهار در حهدز  دادهدیگر، ایر جدیدی نیست؛ الاّ اینکهه ایهن

 خصدص  پیشنهاد شده است. در حقد، خارج  گفته شده اسهت کهه در
لههام ههای کهارگری اتهدان از اتّحادیهه، یه «سااریداده»طراح  یدل 

 (. 1گرفت  
وریِ پذیری نیز ضروری اسهت از حیهث فنهابه علاوه، از حیث یسئدلیت

ا و ههههای لازم از سهدی شهرکتگهذاریها نیز سهریایهحفاظت از داده
-رکتربط  یانند وزارت ارتباطات و فناوری اطلاعهات، شهیدسسات ذی

ههای صدص  حدزه فناوری اطلاعات و...( صهدرت گیهرد تها دادههای خ
 20ده ترین شکل یمکن یدیریت و حفاظت گردند. در یاپزشک  به ایمن

 20 و همچنین بندهای 14/12/1395قاندن برنایه ششم تدسهه یصدّب 
بهری های برنایه هفتم تدسهه، ابلاغه  از سهدی یقهام رهسیاست 24و 

 ذاری در این حدزه شده است. گاشارات  به لزوم سریایه

 اِعمال سازوکار حریم خصوصی افتراقی یا تفاضلی. 3
رود که هکهر های  به کار ی این روش یهمدلا  برای جلدگیری از حمله»

وجدها و تفاضل آنها به اطلاعات یک  از افراد بخداهد با استفاده از پرس
این روش به دلیل (. تدضیح کایل و تفصیل ِ 31«  دسترس  داشته باشد.

تخصّص  بددن و آییختگ ِ زیاد با حدز  فنهاوری از بحهث ایهن ندشهتار 
و یطالهۀ تفصیل  و فنّ  آن در پژوهشه  جداگانهه شایسهته  خارج است

اعهدادی »تدان گفت  در ایهن راهکهار، ؛ اجمالا  ی (38و  37، 36است  
وجهدد یها  شدد که تأثیرها اضافه ی تصادف  به نحدی به یجمدعه داده

 همهان( در « ها در کل داده به حداقل برسد.هعدم وجدد هر ی  از داده
های فهردی، یهدج  از سازی سداب  دادهواقع، در این روش، جهت نهان

شدد تها داده وارد ی ها یا ندیزهای دقی  و هدفمند به ی  پایگاهپارازیت
دّ بسهیار زیهادی ها به صاحب آنها را تها حهسازی دادهشناسای  یا یرتبط

وکم در حال اجرا است ها بیشدشدار کند. این روش اکندن در سایر حدزه
-بخش بددن نتهایج بههبخش  داشته است. رضایتو نتایج بسیار رضایت

دانیم در حالت کلّ  اصدلا  افزایش ضریب ویژه از آن جهت است که ی 
در « گیریکیفیت تصمیم»ها رابطۀ یهکدس  با یحریانگ  و ایمن  داده

گذاری ها سیاستدادهای دارد که قرار است در آن بر یبنای کلانیطالهه
انجام شدد و از سدی دیگر، در روش حریم خصدصه  افتراقه ، تها حهدّ 

هها، همچنهان اند ضمن رعایهت ضهریب یحریهانگ  دادهزیادی تدانسته
ظهر ها را در بالاترین سطح حف  نمایند. بهه نوری و سددیندی دادهبهره
ها راهکهار یهدرد دادههای کلانرسد در ییان راهکارهای رفع چالشی 

  (40و  36  ترین باشد.بحث، یناسب
 

 گیرینتیجه
ههای تهها قابلیهها در حدزه پزشک  نیز هماننهد سهایر حهدزهدادهکلان

ن رند. ایای در یراحل پیشگیری، تشخیص و دریان داگدناگدن و پرفایده
وچنهدان دهها را دادهقیمت بددن آنها اهمیهت کهلانیزیت در کنار ارزان
اش  های اخلاق  یربدب به نقض حریم خصدص  نکرده است. ایا چالش

 ای کههزهها را نباید نادیده گرفت. ایهن چهالش در ههر حهددادهاز کلان
ز از ایهن شدند وجدد دارد و حدز  پزشهک  نیهها بکارگیری ی دادهکلان

 جرگه بیرون نیست. 
ذعههان نمههدد در یههداردی در هههر حههال نقههض حههریم خصدصهه  بایههد ا
سهازی های ژنتیک  در برابر گمنامعندان یثال دادهناپذیر است. بهاجتناب

ی ر یدرد آنهها سهالبه بهه انتفهادسازی کنند و در واقع گمنامیقاویت ی 
فرد هسهتند و در واقهع، های ژنتیکه  ینحصهربهیدضدع است، زیرا داده

صه  یستلزم آن است که یفهاد آن داده، بهه ههیچ شخگمنام شدن آنها 
م قابل انتساب نباشد. همچنین انجهام برخه  یهداخلات پزشهک  لاجهر

- یهنظر کردن بیمار از بخش  از حریم خصدص  خدد یلازیه با صرف
ارهای تکمیل  تدان با راهکناپذیر، ی نظر از یدارد اجتنابباشد. ایا صرف

ای ههدادهینهدی از یزایهای کهلانههرهو جبران  تا حدّ زیهادی ضهمن ب
دب لش یربپزشک ، یحریانگ  آنها را نیز رعایت نمدد و از این طری  چا

ک  کنندگان در تحقیقات پزشبه نقض حریم خصدص  بیماران و شرکت
و  یقهررات کارهها عبارتنهد از بهازنگری دررا رفع کرد. برخ  از ایهن راه

ت از الزایه  شهدن اخهذ رضهایگری یجدّد(، های اجرای   تنظیمضمانت
قیّهد ضایت یرها، تهریف یفهدم صاحبان داده برای هر بار استفاده از داده

لت ای وکاسااری  اعط یدضدع ( و الزای  شدن اخذ آن از بیماران، داده
ن(، و یطمئ ها در یداضع لازمبه کارشناسان یهتمد جهت استفاده از داده

زشهک  و ز استفاده در تحقیقهات پها پس ابین  سازوکار حذف دادهپیش
هکهار بالأخص: اِعمال سازوکار حریم خصدص  افتراقه  یها تفاضهل . را

جرایه  اهای یزبدر اسهت و اخیر، یک  از بهترین راهکارهای رفع چالش
 ات فنّه ای بسهترها و ایکانهشدن این راهکار یستلزم فراهم بددن پهاره

و در  گیردهای تصمیماست. بر این اساس لازم است ضمن پشتیبان  نها
  در نظر گرفتن بددجه برای آن، سهازوکار اِعمهال آن در عرصهۀ پزشهک

 ایران فراهم گردد.
در نظام قدانین و یقرّرات ایران اگرچه به نقض حهریم خصدصه  اشهاره 
شده است لکن ضروری است در این خصد  قدانین و یقهرّرات یزبهدر 

همهراه بها ضهمانت  بازنگری شده و در این خصد  تفصیلات بیشتری
های یخهتص نظهارت بهر حهریم اجرا در نظر گرفته شدد. ایجاد سازیان
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نفهان یک  دیگر از راهکارها و پیشهنهادها خصدص  بیماران و سایر ذی
 .گرددباشد که در وضهیت فهل  خلأ آن در ایران احساس ی ی 

 

                 خلاقیا یملاحظهها
فتهه و ین آثار یهدرد احتهرام قهرار گردر پژوهش حاضر ح  یهندی یدلف 

 .قدانین تهارض ینافع کایلا یدرد تدجه قرار گرفته است
 

 هنام واژه
 Big data .1  هاکلان داده

 Diagnosis .2  تشخیص

 Treatment .3  دریان

 Prevention .4  پیشگیری

 5. Randomized controlled trial 

  آزیایش تصادف  کنترل شده

 Generalization .6  تهمیم پذیری

 Ethical consideration .7  لاحظات اخلاق ی

 Personalized medicine .8  پزشک  شخص 

 Privacy .9  حریم خصدص 

 Multi-person privacy .10  حریم خصدص  چند نفره

 Proprietary privacy .11  حریم خصدص  یالکانه

 Decision-making privacy .12  حریم خصدص  تصمیم گیری

 Electronic health record .13  پرونده الکترونی  سلایت

 Discrimination .14  تبهیض

 Liability .15  یسئدلیت
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