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  سرآغاز

ي هـا   گـروه در میـان    گیري     یک روش تصمیم   ،گیري  يأفرآیند ر 
هـا و     گیري در انتخاب دولت     ترین کاربرد رأي    معروف. مردم است 

 ةدهنـد  هـر رأي، نـشان   .مسئولین دولتی توسط افراد جامعه است   
نظر یک فرد در موافقت یا مخالفت با یک ایده، نامزد، یـا حـزب           

ي از مظاهر دموکراسی است که به       گیر  ، رأي بیانی دیگر به  . است
ــوع آن،  معمــول. معنــی حکومــت توســط مــردم اســت  ــرین ن ت

دموکراسی پارلمـانی اسـت کـه مـردم بـا شـرکت در انتخابـات،          
 . کنند گذاري را انتخاب می نمایندگان خود در نوعی مجمع قانون

 ـ     هـاي نـوین اطلاعـات و ارتباطـات،           اوريدر این میان، ظهور فنّ

 ـ دولت و شه ۀرابط  خـدمات دولتـی را تغییـر    ۀروندان و روش ارائ
ایجاد تعاملی ساده، شفاف و     ، باعث   دولت الکترونیکی . داده است 

شـده  هاي تجاري و دولـت   ارزان بین دولت و شهروندان، شرکت  
حرکـت از دولـت غیرالکترونیکـی بـه دولـت الکترونیکـی          . است

از ). 1 (شـود  دموکراسـی مـی   نـوع الکترونیکـی از      موجب تحقق   
ارتباطـات   فرآیندها و سـاختارهاي یق دموکراسی الکترونیکی،  طر

مشارکت الکترونیکی مردم   و  الکترونیکی بین دولت و شهروندان      
حاکمیـت شـهروند     بیـانی، و بـه    گـذاري    مشی در فرآیندهاي خط  

هـدف   مـشارکت الکترونیکـی      از ایـن رو،    .گیـرد   شکل می محور  
  .هستنیز  1الکترونیکیگیري  يأ رينهایی و کلید

گـذارد کـه    ب فرد باید مراحلی را پـشت سـر          ،گیري دستی  يأدر ر 

  الکترونیکی گیري رأي تکنیکی-نقد اخلاقی
  مین نقوي، یاسمن سرلتی، سی∗دکترفریا نصیري مفخّم

  گروه مهندسی فناوري اطلاعات، دانشکده مهندسی کامپیوتر، دانشگاه اصفهان

  )1/93/ 30  :، تاریخ پذیرش30/7/92 :تتاریخ دریاف(

  چکیده

هـاي مختلفـی       از جنبـه   تواند  گیري الکترونیکی می    رأي. رود  می  گیري پیش   شدن رأي   همسو با جامعه اطلاعاتی، ایران نیز به سوي الکترونیکی         :زمینه
هاي  کارگیري تجهیزات و رویه  در به، ابعاد مهندسی، امنیتی، اخلاقی، حقوقی، اجتماعی، اقتصادي، سیاسی، روانشناختی، محیط زیست، و غیره     :همچون

 کـافی، بررسـی میـدانی نـشان داده     اي لازم و پهناي باندهاي شبکهبودن تمام تجهیزات مربوطه، زیرساخت با فرض فراهم. آن مورد مطالعه قرار گیرد   
عنـوان عوامـل      بـه  ،ها، سادگی و شفافیت تعامل در این نوع مشارکت، موضوعات امنیـت اطلاعـات و قابلیـت اعتمـاد                     کاهش هزینه  با وجود  ؛است که 

نیکی، به این دو دسته نگرانی مطرح این پژوهش با تحلیل تک. اند  گیري الکترونیکی مطرح بوده     مهم بازدارنده در پذیرش و اقبال عمومی رأي       راهکاري  
 مطرح در این مقوله، با بررسـی و تحلیـل راهکارهـاي     ئوالاتپاسخگویی و نقد س   . دهد  دهنده، نامزد و مجري انتخابات الکترونیکی پاسخ می       براي رأي 

  . شود موجود امنیت اطلاعات انجام می
امنیت اطلاعات و قابلیت اعتمـاد، گـذار از   گیري الکترونیکی از نظر  تکنیکی رأيت هاي مثب  ویژگی؛ آن است کهنشانگرنتایج بررسی   : گیري  نتیجه

نیازهاي تکنیکی انتخابات     اي و امنیتی از مهمترین پیش       به هر حال، زیرساخت شبکه    . نماید  رویکرد سنتی به الکترونیکی را یک ضرورت گریزناپذیر می        
 ـ گیري الکترونیکی، به هم مردن فواید متعدد رأيهاي آتی نیز ضمن برش لازم است پژوهش  .الکترونیکی است  کـار بـراي حـل برخـی       راهۀاندیشی و ارائ

  .کارگیري آن در کشور بپردازند مشکلات آن، رفع سایر موانع و تسهیل به
  گیري الکترونیکی، امنیت اطلاعات، قابلیت اعتماد رأي :کلیدواژگان

  
  

_________________________________________________________________________________________________________________  
 fnasiri@ eng. ui.ac.ir: نشانی الکترونیکی: نویسنده مسؤول* 
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فـرد  .  گـردد  بـسیاري  زمـان و انـرژي       هدر رفتن تواند موجب    می
صـفوف   و انتظار در داشتن مدارك لازم دهنده باید با دردست   يأر

 .بـه صـندوق بینـدازد   نوشـته و  ي خـود را  أیید مـدارك، ر   أتثبت  
 صـورت ایـستگاهی،     توانـد بـه سـه      گیري الکترونیکـی مـی     يأر

 در  هـم اکنـون،   ). 2(د  اینترنتی و سرویس پیام کوتاه انجـام شـو        
از  ایـستگاهی    نـوع هـاي کـشور،      هـایی منتخـب از اسـتان        شعبه

مجـري پـس از     .  الکترونیکی به انجـام رسـیده اسـت        گیري يأر
، یـک کـارت الکترونیکـی در     دهنـده    از رأي  دریافت مدارك لازم  

دهنده با مراجعه به دستگاه و       يأسپس ر . دهد می  قرار وياختیار  
. نمایـد  مـورد نظـر خـود را وارد مـی      نامزد  وارد نمودن کارت، کد     

دهد تا شـخص از      انتخابی وي را نمایش می    نامزد   ةدستگاه چهر 
 ۀفرآینـد، برگ ـ  در انتهـاي    . درستی انتخـاب خـود مطمـئن شـود        

در  کـه    گیـرد  دهنده قرار می   يأي در اختیار شخص ر    أر ةشد  چاپ
دهنـده   يأدر پایـان، ر   . شده قابل ملاحظـه اسـت      انتخاب کد   آن،

کارت الکترونیکی را به ناظر تحویل داده و کارت شناسایی خـود            
گیري اینترنتی یا از طریق پیام کوتاه،     در رأي . نماید را دریافت می  

فرد واجد شرایط با واردکردن کد شناسایی نـامزد مـورد نظـر در              
 آن به صورت پیام کوتـاه بـه         گیري یا ارسال    سایت اینترنتی رأي  

  ). 3و2(کند  گیري مشارکت می  رأي2 خدمتگزارنظام
گیري به روش سنتی که براي اولین بار در ایالت ویکتوریاي             رأي

 انجام شد تا امروز تحـولات بـسیاري را پـشت            1856استرالیا در   
ســر گذاشــته و بــه صــورت الکترونیکــی یــا توســط تجهیــزات  

ند، بلژیک، برزیل، انگلستان، فرانـسه، و     الکترونیکی در آمریکا، ه   
هـا سـال      در ایران نیز اولـین تـلاش      ). 4(شود    استرالیا برگزار می  

 و  1380،  1378هـاي      آغاز شد و پس از پیگیري در سـال         1372
برداري نرسیده و نافرجام مانده       ها هنوز به بهره     ، این تلاش  1386
یـري  گ رأي نظـام با کـاهش نقـش عامـل انـسانی در           ). 5(است  

هاي انتخابات از طریـق       الکترونیکی، ثبت، ذخیره و پردازش داده     
جــویی در  فنــاوري هــاي خودکــار و الکترونیکــی باعــث صــرفه 

ها، تسهیل مشارکت مردم و بهبود کیفیت خـدمات دولـت             هزینه
هاي امنیتی بـه عنـوان عـاملی          ولی به هر حال، نگرانی    . شود  می

کـی مطـرح بـوده اسـت        گیري الکترونی   بازدارنده در پذیرش رأي   
گیري مناسب، باید از سه جنبه به         براي برگزاري یک رأي   ). 6و2(

 بـه طـوري   .گیري نگاه کرد و تمهیدات لازم را فراهم نمـود         رأي

دهنـده، مجـري و     کمتـرین میـزان اعتـراض از طـرف رأي    ،کـه 
 از سوي همگان قابل اعتمـاد       بیانی،وده و به     قابل طرح ب   کاندیدا

  . باشد
  

  الکترونیکیگیري  رأي
 ـ         کارگیري خدمات رأي    به اوري گیـري الکترونیکـی در فـضاي فنّ

اطلاعات نه تنها مـستلزم رعایـت اخـلاق و حقـوقی اسـت کـه                
 سایر علوم و علوم مهندسـی بـراي آن برقـرار اسـت ،               ؛همچون

 لازم است تمهیداتی فراهم باشد که امکان جرائم از طریق           ،بلکه
 برسد تا مورد اقبال عمومی دارترین مق پاییناین بستر سایبري به 

، سه عامـل    هاي محققان و صاحبنظران      یافته براساس. واقع شود 
گیــري   رأي5قابلیــت اعتمـاد ، و 4سـازگاري ، 3ادراك مفیـد بــودن 

از سوي دیگر، از ). 10 -7( در پذیرش آن مؤثر است ،الکترونیکی
، گیـري الکترونیکـی     هاي یـک سیـستم خـوب رأي         میان ویژگی 

 مواردي  ،8قابلیت تصدیق و تأیید   ، و   7ریم شخصی حفظ ح ،  6دقت
هاي تکنیکی بـراي پـذیرش ایـن          هستند که باعث ایجاد دغدغه    

 در بررســی ؛لازم بــه ذکــر اســت کــه). 11(شــوند  فنــاوري مــی
، 9شـفافیت  نیـز؛    نیازهـاي انتخابـات الکترونیکـی در ایـران         پیش

،  و حــریم شخــصی12آزادي، 11فرصــت مــساوي، 10پاســخگویی
، و  14امنیت شبکه و اطلاعـات    ،  13تشخیص هویت تماد،  قابلیت اع 

ــؤثر در اســتقرار  15مــدیریت الکترونیکــی ــوان عوامــل م ــه عن  ب
). 2(اند که از بعد تکنیکی مطرح هـستند           گیري شناخته شده    رأي

هایی از دید سه طرف اصـلی یعنـی     این پژوهش در قالب پرسش    
 ایـن   دهنده، مجـري و نـامزد در انتخابـات الکترونیکـی بـه              رأي

  .پردازد ها می دغدغه
  

  دهنده  گیري الکترونیکی از دید رأي رأي
خواهـد کـه هویـت و رأي او محفـوظ             دهنده از یک سو می      رأي

بماند و از سوي دیگر مایل است که مشارکت او مخدوش نـشده          
نیازهاي حقوقی، اخلاقی، اجتمـاعی و   ). 13و12(و به حساب بیاید   
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گیـري الکترونیکـی در       بـه رأي  دهنده در اعتماد      ي  امنیتی یک رأ  
  .قالب سؤالات زیر قابل طرح است

در مخالفـت بــا    مخــدوش شـده اسـت؟  فـرد آیـا رأي  : 1سـؤال  
 ، مـشکلاتی  شود اولین ایرادي که وارد می    گیري الکترونیکی     رأي

افزارهـاي مربوطـه     افزارها و سـخت    در نرم  دارد   است که احتمال  
 مـورد انتخابـات     تـرین نگرانـی در       چون مهـم   .وجود داشته باشد  

ــت  ــان دس ــی، امک ــاري رأي الکترونیک ــت ک ــا اس ــد . ه در فرآین
با تهیـه نـسخه پـشتیبان ضـریب اطمینـان        توان   میالکترونیکی  

 ۀولی این احتمال هست کـه نـسخ       . سیستم و نتایج را بالاتر برد     
هـاي    به هر حال، صندوق   . گیري معدوم شود    پشتیبانِ فرایند رأي  

 حادثه از دست بروند و حتـی      رأي سنتی هم ممکن است در یک      
ممکن است در شمارش دستی آرا هم دچار مشکل شوند و براي            

در ،  با این حال  . بازشماري آراء وقت و انرژي بسیاري صرف شود       
در تغییـري    16گر  رخنهتوسط یک   ممکن است   روش الکترونیکی   

یافته بـه نـام     ري تغیی أ ر سپس و   گردددهنده اعمال    يأي فرد ر  أر
در روش سنتی نیـز ممکـن اسـت     ولی  . ه ثبت شود  دهند يأفرد ر 
 از  )هاي(حوزه با صندوق  یا چند   ي در یک    أصندوق ر  یا چند    یک

 سـنتی در ایـن      نظـام  پس معایب    .اي جا به جا گردد      ر شده قبل پ 
 در روش ، چــون.خــصوص، کمتــر از روش الکترونیکــی نیــست

گیـري، رأي خـود را      تواند پس از پایـان رأي     الکترونیکی فرد می  
  ). 14(کند بیند و از مخدوش نشدن آن اطمینان حاصل ب

 ۀهاي شناسایی که کنـار برگ ـ  در انتخابات سنتی، از طریق شماره  
در انتخابـات  . آراء هست، امکان وجود تقلب، قابل پیگیري اسـت   

، 17سـاز  هـاي درهـم   توان با اسـتفاده از الگـوریتم     الکترونیکی، می 
فرســتاده اســت و دهنــده، همــان رأي را  مطمــئن شــد کــه رأي

 و رمزنگـاري کلیـد      18تـوان از امـضاي دیجیتـالی        همچنین، مـی  
عمومی استفاده کرد تا امنیت و محرمانگی اطلاعات حفظ شـود           

)15 .(  
تـوان از امنیـت در    هـاي امـن مـی     بنابراین، با استفاده از پروتکل    

انتخابات الکترونیکی مطمئن شد و براي رسیدن به ایـن هـدف،            
  . یف باشدزیرساخت نباید ضع

دلیل تقلـب از طریـق       تواند به   شدن رأي الکترونیکی می     مخدوش
 گیـري   هاي تزریـق کـد توسـط ماشـین رأي           دزدي رأي و حمله   

ــرد  ــورت گی ــه ). 16(ص ــراي نمون ــین رأي :ب ــک ماش ــري   ی گی
)AcuuVote Ts (هـایی از یـک    هـایی کـه رأي   در مقابل حمله

ایـن  . ر اسـت پـذی  نامزد دزدیده شده و به دیگري داده شود آسیب   
هـاي   بـرداري در ثبـت   کـه شـواهدي از کـلاه    ها بدون ایـن    حمله

بـراي جلـوگیري از کـشف       . گـردد    پیدا شود انجام مـی     19سیستم
شـود    هایی که از یک کاندید به دیگري داده می          حمله، تعداد رأي  

هاي داده شده ثابـت مانـده و           که کل رأي   شود   طوري تنظیم می  
هـایی را اضـافه       ایی که فقـط رأي    ه  حمله. بازرسین متوجه نشوند  

این ماشین  . کاهند قابل پیگیري هستند     ها می  کرده یا از تعداد آن    
دارد که یکـی از       دو رکورد از هر رأي به صورت رمزشده نگه می         

ولـی  .  جـانبی اسـت    ۀ داخلی و دیگري در حافظ ـ     ۀها در حافظ    آن
هاي دزدي رأي مناسب نیست چون کلیـد          رمزنگاري براي حمله  

گیـري ذخیـره شـده اسـت و            ماشـین رأي   ۀ در حافظ  20ريکدگذا
بـدافزاري کـه روي     . یابـد    به راحتی به آن دسترسی می      21بدافزار

از . دهد  شود هر دو کپی اضافه رکورد را تغییر می          ماشین اجرا می  
هـاي   هاي متعـدد و شـمارنده       گیري نیز لاگ    آنجا که ماشین رأي   

اده متعـدد از ماشـین    اسـتف ةدهند دارد که نشان  نگه می گوناگونی
 دزدي موفق باید این رکوردهـا را بـه نحـوي            ۀهستند، یک حمل  

. تغییر دهد که با تاریخچه ساخته شده در ماشـین سـازگار باشـد             
هــا از طریــق تزریــق کــد اســت و ســپس  برخــی از ایــن حملــه

افزار مخرب خود را روي یک یا تعـدادي ماشـین             کننده نرم   حمله
او بتواند حتـی یـک دسترسـی بـه          اگر  . کند  گیري نصب می    رأي

هاي شناخته شده بـراي نـصب    تواند از حمله    ماشین پیدا کند، می   
افزار استفاده کرده یا ویروسی نصب کرده که به دیگـر           دستی نرم 

بـه  .  خرابکاري گسترده بدهـد    ةها منتشر شود و به او اجاز        ماشین
جاي نصب مستقیم کـد مخـرب روي هـر ماشـین بـه صـورت                

تواند ویروسی ایجاد کنـد کـه روي یـک     کننده می  هجداگانه، حمل 
گیري به ماشین دیگـري       ماشین نصب شود و از یک ماشین رأي       

هـا را آلـوده    منتقل شود و به این ترتیب، تعداد زیـادي از ماشـین   
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هـاي    تواند به نحـوي نوشـته شـود کـه برنامـه             ویروس می . کند
ر  را روي ه ـ   22 سرقت رأي یا منـع خـدمت       :مخرب دیگري مانند  

هـاي منـع خـدمت     هدف حمله). 14و11(ماشین آلوده نصب کند   
شود، غیر قابل دسـترس        نیز می  11 و   4هاي    که مربوط به سؤال   

گیري یا محـدود کـردن    گیري در روز رأي هاي رأي کردن ماشین 
در . گیـري اسـت   هـا پـس از رأي      دسترسی افراد مسئول بـه رأي     

ــوارد،  ــشتر م ــیش از رأيبی ــري مــی پ ــوان حــدس ز گی ــه ت د ک
ها به نسبت خاصی به یک نـامزد   دهندگان در بعضی از حوزه   رأي

توانند به طوري     هاي منع خدمت می     حمله. دهند  یا حزب رأي می   
طراحی که با افزایش بارکاري پردازش ماشین، مانع ارائه خدمات          

ها گردند و باعث شـوند کـه نتـایج انتخابـات           از طرف آن ماشین   
  . خاص باشدتحریف شده یا به نفع یک حزب

ــبختانه ــب،    ،خوش ــاي مناس ــوژي و راهکاره ــتفاده از تکنول  اس
بـا  . دهـد   می  ها و خطرات انتخابات الکترونیکی را کاهش          ریسک

توان مانع حمـلات منـع خـدمت و           می 23استفاده از کدهاي کپچا   
هـاي   هـاي اخیـر، پروتکـل       در سـال   همچنـین، . تزریق کـد شـد    

اند که   ابداع شده24اعلاناتانتخابات الکترونیکی مبتنی بر تابلوي    
تواند مراحل مختلفی را کـه رأي       دهنده می   با استفاده از آنها، رأي    

 بررسـی کنـد     شـمارش طـی مـی     ۀ  ي تولید تا مرحل     وي از مرحله  
از سـوي   . نموده و از مخدوش نشدن آن اطمینان حاصـل نمایـد          

هــاي جلــوگیري از نفــوذ و  دیگــر، اســتفاده از ابزارهــا و برنامــه
هاي ضد بدافزار از سوي دیگر        وذ از یک سو و برنامه     تشخیص نف 

گیـري بـه    هـاي رأي   عملکرد ماشینسلامتاطمینان بیشتري از    
 .همراه خواهد داشت

  اسـت؟   و غیر قابل ردگیري     به حساب آمده   فردآیا رأي    :2سؤال  
افـراد در   . گیري باید محرمـانگی حفـظ شـود          هر سیستم رأي   در

ریزند   نام در صندوق می     ن را بی  سیستم رأي معمولی، آراء خودشا    
این نگرانی در هـر     . شود  و بدین صورت محرمانگی نیز حفظ می      

دو نوع سنتی و الکترونیکی وجود دارد که رأي فرد بـا هویـت او               
  .مطابقت داده شود و احتمال ردگیري یا انتقام وجود داشته باشد

 رأي ممهــور بــه امــضاي معتبــر ۀاز آنجــا کــه لازم اســت برگــ
گیري  کننده باشند ولی محتواي آنها محرمانه باشد، در رأي        برگزار

 به منظـور حفـظ حـریم خـصوصی          25الکترونیکی از امضاي کور   
دهـد    این امضا به فرد اجازه می     ). 15(شود  دهنده استفاده می    رأي

که از فرد دیگري بخواهد که پیامی را بدون دانستن محتواي آن            
نده از به حساب آمدن رأي   ده  به این طریق، فرد رأي    . امضا نماید 

 به دلیل محفوظ ماندن محتـوا       ،یابد و همچنین  خود اطمینان می  
داند رأي او غیر قابل ردگیري است و مراجع قـانونی مـسئول           می

توانند بـه محتـواي رأي      دهنده، نمی تأیید واجد شرایط بودن رأي    
هـا، آراء در    ي سـربرگ   با توجـه بـه شـماره       ،که درحالی. ببرند  پی

گیري سنتی قابل ردگیري است و فرد پـس از انـداختن رأي     رأي
تواند اطمینان حاصل کنـد کـه رأي او           خود در صندوق رأي نمی    

مخدوش نشده یا صندوقی که رأي فرد در آن است بـا صـندوق              
  ).19-17(جا نشده است دیگري جابه

 ـ میراي دهنده   ،  آیا در صورت تمایل    :3سؤال    را   خـود   رأي دتوان
گیري الکترونیکی فهرستی   در رأي  ؟دنگیري ببی  رأيپس از پایان    

 خـدمتگزار شـمارش   در نهایـت، هاي خدمتگزار و   نظامکه توسط   
دهد که درستی  دهندگان این امکان را می     ، به رأي  شود   منتشر می 

اي اسـت کـه هـر         این فهرست به گونه   . شمارش را بررسی کنند   
تـشر شـده،   جوي رسید خـود در لیـست من   و تواند با جست    فرد می 

 سـایر آراء  ،رأیی که به نام او ثبت شده را بررسی کند و همچنین        
 نتیجه را   سلامتدهنده مشاهده و      را البته بدون اطلاع از نام رأي      

گیري سنتی این امکـان بـراي        در رأي  ،در حالی که  . بررسی کند 
  ). 20(فرد وجود ندارد 

ظ گیـري محفـو    رأيۀ تا آخـرین لحظ ـ   فردآیا حق رأي     :4سؤال  
هـا در     امکـان اتمـام تعرفـه      نتیس ـگیري به روش    در رأي  است؟

ت فرد نتواند تا لحظـات آخـر   سبرخی شعب وجود دارد و ممکن ا      
 در ،اما. تفاده کندسبه دلیل وجود مشکل مذکور از حق رأي خود ا

مـورد  (ب  س ـاخت منا س ـگیري الکترونیکی با فرض وجود زیر       رأي
، حـق رأي  ) از حملات با جلوگیري براي نمونه ؛  1بحث در سؤال    

 26تی تا وقتی که مهر زمـانی      سبای. تستا آخرین لحظه محفوظ ا    
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ت، فرد حق رأي دادن     سگیري کمتر ا  رأي فرد از زمان اتمام رأي     
از آنجا که تمام شهرهاي کشور داراي یک محدوده         . داشته باشد 

  . هستند، این مورد به سادگی قابل کنترل است27زمانی
از  ؟د از هر جا و در هر زمـان رأي بده ـ          دتوان میفرد  آیا   :5سؤال  

گیري الکترونیکی نیز لازم اسـت       يأرآنجا که در نوع ایستگاهی      
رسـد کـه    شود، به نظر مـی ها مراجعه  ي دادن به ایستگاه أبراي ر 

تر به  کلان ولی با نگاهی .گیري دستی ندارد يأمزیتی نسبت به ر
کـه  روش باعـث شـده اسـت        شود کـه ایـن       مشخص می  مساله

 در انتخابات مجلـس     براي نمونه، مکانی حذف شود و     محدودیت  
 دیگـري نـامزد شـده       ة به فرد مورد نظر خود که براي حوز        توانب

گیري از نوع اینترنتی باشد، فـرد      که رأي   درصورتی .ادي د أراست  
با حضور در هر مکانی و زمانی امکان رأي دادن دارد و انتخابات             

  ).14(جویی در زمان افراد شود  فهتواند باعث صر الکترونیکی می
پـردازش  . اي همیـشه مطلـوب نیـست        دهی لحظه   اما فرایند رأي  

اي خدمتگزارهاي دولت  سریع آراء وابسته به توانایی پردازش داده   
اگر یک جمعیت بسیاري    . کنندگان خدمات اینترنت است     و فراهم 
ی زمان رأي بدهند، توانایی محاسبات      دهندگان بخواهند هم    از رأي 

. نیاز به سیستمی دارد که بتوانـد ایـن ترافیـک را مـدیریت کنـد              
تواند از ایـن سـربار جلـوگیري     دهی در چند روز می    برگزاري رأي 

 زةتوانـد باعـث مبـار       دهی می    رأي ةولی این فرایند چند روز    . کند
   ).21(سیاسی سختی شود 

به هر حال، رأي الکترونیکی با حذف محدودیت مکانی و هزینـه        
گیري بـه کـشورهاي دیگـر بـراي           ملزومات فیزیکی رأي  ارسال  

ولـی لازم  . وطنان، از ایـن جهـت برتـري دارد    آوري آراء هم    جمع
دهی   داشته و یا به تکنولوژي رأيرایانهاست هر رأي دهنده یک 

با توجه بـه ضـریب نفـوذ تلفـن همـراه و             . دسترسی داشته باشد  
 دسترسـی از    28)وپ(سـیم     استفاده از پروتکل برنامه کاربردي بی     

  . شود پذیر می دهی امکان همه جا براي رأي
  

  گیري الکترونیکی از دید مجري انتخابات رأي

نیز اهمیت دید مجري گیري الکترونیکی از  سلامت برگزاري رأي
توان ایـن     بسیاري دارد و در قالب پاسخگویی به سؤالات زیر می         

  .نمودمطرح ها را  نگرانی
در  اند بیـشتر از یـک بـار رأي بدهـد؟          تو آیا یک فرد می   : 1سؤال
دهنده تنها یـک بـار در هـر یـک از              گیري الکترونیکی، رأي    رأي

در نتیجه، تنها یک    . تواند ثبت نام کند     هاي خدمتگزار می    سیستم
تواند دریافت کند و بـا هـر رسـید هـم تنهـا یـک بـار                    رسید می 

ها، آراء شـمارش      پس از اتمام گشایش صندوق    . توان رأي داد    می
  شده و فهرست حـاوي هـر رأي و رسـید متنـاظر بـا آن منتـشر                  

هاي خـدمتگزار در مرحلـه        از آنجایی که تمامی سیستم    . گرددمی
تـوان بـا      کننـد مـی     شمارش، لیست امضاهاي خود را منتشر مـی       

 ۀ اگــر همــ،البتــه. هــا بــروز تقلــب را کــشف نمــود  بررســی آن
رفته کـشف   خدمتگزارها با هم تبانی کرده باشند، تقلب صورت گ        

 اگر از کارت استفاده شود، زمانی کـه رأي          ،همچنین. نخواهد شد 
شـود و    دار مـی    نشان» رأي داده «صورت   هداده شد، کارت کاربر ب    

امـا در   . توانـد اسـتفاده شـود       دهـی دوبـاره نمـی       کارت براي رأي  
گیــري ســنتی، امکــان تقلــب و جعــل شناســنامه و کــارت   رأي

توانـد بـا مـدارك جعلـی در     شناسایی وجود دارد و یک فـرد مـی     
هاي مختلف در صورت متوجه نشدن مسئولین بیش از یک          حوزه

  ).20و19(بار رأي دهد 

 انتخابی رأي ةتواند در بیشتر از یک حوز  آیا یک فرد می   : 2سؤال  
هـا متـصل    در صورت خرابی دستگاه و یا اگـر تمـام حـوزه      دهد؟

 دیگـر خبـر   خط یک حوزه از حـوزه       هاي برون   نباشند، پایگاه داده  
از این  ندارد و ممکن است فردي بتواند بیش از یک رأي بدهد و             

افزاري  ولی این نیز بستگی به شرایط نرم.  تقلب صورت بگیردرو،
خودپرداز نیز مشکل از طریـق پایگـاه    هاي دارد و در مورد دستگاه   

  . آنلاین حل شده استةداد
نجـایی کـه   از آ آیا هویت رأي دهنده قابل تأیید اسـت؟       :3سؤال  

ممکن است فردي با کارت فرد دیگري رأي دهد، محـرز اسـت              
که با آن کـارت رأي داده شـده، ولـی ایـن نگرانـی هـست کـه            

بــه هــر حــال، در . دهنــده را تأییــد کــرد تــوان هویــت رأي نمـی 
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 این سري مشکلات را تا حد      29گیري الکترونیکی، رمزگذاري    رأي
ســتفاده از شناســی فــرد بــا ا هویــت. بــسیاري حــل کــرده اســت

 30سـنجی   هاي زیست    رمزگذاري و با استفاده از روش      راهکارهاي
  . قابل اثبات است

 31هـاي دیجیتـالی   از طریق امضاهاي دیجیتالی که توسط گواهی     
شود که یک فرد رأي داده است و          یکتا و معتبر هستند، محرز می     

تواند از رأي خودش آگـاه    می32 کلید خصوصیۀهر فرد نیز با ارائ    
سـنجی تـشخیص هویـت، بـه جـاي        در راهکارهاي زیست   .شود

هـا    خـوان   سنجی کارت   هاي زیست   ، ورودي PINخواندن کدهاي   
هاي شبکیه یا     از طریق تشخیص هویت اثر انگشت، اسکن رگ       (

قرنیــه، تحلیــل انــدازه و مکــان اجــزاي صــورت، یــا تــشخیص 
هاي خاص صداي کاربر، الگوي امضا کردن یا راه رفـتن،            ویژگی

بـراي  )  فرد در عرض چند ثانیه     DNAهاي    تحلیل سلول یا حتی   
شود،   دهنده که روي کارت است استفاده نمی        تأیید اطلاعات رأي  

به عبارتی، سیـستم  . بلکه به منظور تایید اصالت خود کارت است      
سـنجی     تعـاملی بـا مشخـصات زیـست        زمینـه گیري در این      رأي
هوشمند کمـک  دهنده ندارد و این فرایند به تأیید خود کارت    رأي
تواند در بهبود     سنجی می   ترکیب دو یا چند تحلیل زیست     . کند  می

توانـد   گر می یک رخنه. نتیجه و افزایش اعتماد سیستم مؤثر باشد      
سنجی را با الگوهاي دیگـر جـایگزین          تعدادي از الگوهاي زیست   

افرادي سودجو از کارت سایرین استفاده کرده و  کند و باعث شود   
نوع دیگري از حمله نیز وجود دارد که        . تغییر کند  انتخابات   ۀنتیج

سـنجی    تـري، الگوهـاي زیـست       خود دولت با دسترسی مـستقیم     
  مقابلــه بــا ایــن ). 20و17(ي افــراد را تغییــر دهــد   شــده ذخیــره

   از الگوهـــاي 33هـــایی دو حملـــه مـــستلزم ایجـــاد انبـــار داده
ازش دهندگان باید امنیت بسیار بالا و توان پرد         سنجی رأي   زیست

هـا    بسیار سریع براي کشف متقلبان از طریق مقایسه بـا آن داده           
  .است

گیري را تا قبل از اتمام آن متوجه    توان نتایج رأي   آیا می : 4سؤال  
 آراء، نـامطلوب    ۀدرنـگ از نتیج ـ   بدون  انتشار اخبار عمومی     شد؟

بـر روي   انـد  است زیرا رأي کـسانی کـه تـا آن لحظـه رأي داده    

نیز بایـد   گیري الکترونیکیدر رأي.  گذاشتگیري اثر خواهد رأي
گیــري و بــا حــضور مــسئولان مربوطــه، آراء پــس از پایــان رأي

بـراي شـمارش آراء بایـد کلیـدي         . شمارش و نتایج منتشر شـود     
تـوان آن را بـه چنـدین قـسمت          خصوصی موجود باشد کـه مـی      

مجریـان انتخابـات و     (تقسیم کرد و در اختیار مسئولین مختلـف         
 با حـضور تمـام افـراد و         ،دراین صورت . قرار داد ) مزدهاناظران نا 

گیـري نتـایج قابـل    تمـام اجـزاي کلیـد پـس از پایـان رأي     ۀ  ارائ
گیري سنتی در  در راي ،که درحالی). 15(گشایش و مشاهده است     

ها زودتر باز شوند قـسمتی از نتـایج          مواقعی که بعضی از صندوق    
  ).20(د گیري منتشر شو تواند قبل از اتمام رأيمی

توانند بر شمارش  میهستند مسئول که آیا افراد مختلف  : 5سؤال  
 اشـاره گردیـد، در      قبـل همانگونه که در سؤال       نظارت کنند؟  ءآرا

گیري الکترونیکی با تقسیم کلید خصوصی به چنـد قـسمت           رأي
کـه   توان کلید را در اختیار افرادي قرار دادجهت شمارش آراء می

گیري سنتی  در رأي،که در حالی. ام دهند لازم است نظارت را انج    
ممکن است در صورت عدم حضور یکـی از مـسئولین شـمارش             

  ).20(صورت گیرد 
  

  گیري الکترونیکی از دید نامزد انتخابات رأي

نه تنها سلامت انتخابـات از دیـد مجـري اهمیـت دارد و بـراي                
 والاتی نیـز از دیـد     ئدهندگان باید قابل اعتماد باشد، بلکه س ـ        رأي

  .یک نامزد انتخاباتی به لحاظ اطلاع از نتایج درست مطرح است
 ؟د نـاظر باش ـ   ء بر شمارش آرا   دتوان مینامزد انتخابات   آیا  : 1سؤال

گیري الکترونیکـی نیـز نـامزد         گیري سنتی، در رأي     همچون رأي 
براي . انتخابات مایل است که بر شمارش آراء نظارت داشته باشد     

تـوان کلیـد     مـی .  موجـود باشـد     باید کلید خصوصی   ءشمارش آرا 
 ،کـه  طـوري   بـه  .بین نمایندگان نامزدها تسهیم نمود    خصوصی را   

، اگـر    امـا  .دست نیـاورد   ههیچ یک هیچ اطلاعاتی در مورد کلید ب       
با هم مشارکت کنند،    ) یا حداقل تعداد مشخصی از آنها     ( آنها   همۀ

، 34پـس از طریـق تـسهیم راز    . به کلید رمزگـشایی دسـت یابنـد       
 ایـن   ، ولـی  .ها بر صحت شـمارش نیـز فـراهم اسـت            ننظارت آ 
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کلید خصوصی نیـز در      چون   ؛نگرانی ممکن است مطرح شود که     
 پس رمزکننـدگان    ،دسترس کسانی است که باید آن را رمز کنند        

 تـا   و دسترسـی داشـته باشـند        ءتواننـد بـه آرا     کلید خصوصی می  
به  انواعی از تسهیم راز و       .)20 ( در خطر است   ءحدودي امنیت آرا  

گیـري   در کـاربرد رأي  طور خاص با هدف تسهیم کلیدرمزگشایی   
الکترونیکی پیشنهاد شده است که نیاز به طرف سوم مورد اعتماد  

 از نظر فنـی، امنیـت آرا در خطـر نیـست و              ،بنابراین). 22(ندارد  
 . شود میي اشخاص حفظ أمحرمانگی ر

 ؟دیل باش  دخ ء در شمارش آرا   دتوان مینامزد انتخابات   آیا   :2سؤال  
نتی نظارت بـر    سگیري   گیري الکترونیکی نیز همانند رأي    در رأي 

ط کلیـد   س ـاین امکان تو  . تواند وجود داشته باشد   شمارش آراء می  
. گیـرد  شود صورت می   یم می سمت تق سخصوصی که به چندین ق    

هاي کلیـد خـصوصی   متست با حضور تعداد کافی از ق  سممکن ا 
 ایجاد تبانی، بایـد در ایـن        براي جلوگیري از  . شمارش انجام شود  

بندي دقت لازم انجام شود که افراد ضروري به طـور             یمسنوع تق 
متی از سحتمی حضور داشته باشند و در صورت مفقـود شـدن ق ـ          

کلید، با حضور و اطلاع مراتب بالا، شمارش صورت گرفته و آراء            
   .ت نرودساز د

 را حـدس  باتنامزد انتخا  ءتوانند تعداد آرا   آیا دیگران می  : 3سؤال  
 قبـل از شـمارش آراء       سائل امنیتی هیچ ک ـ   سبا رعایت م   بزنند؟
نتی یـا  س ـگیـري   تواند تعداد آراء نـامزد انتخابـاتی را در رأي         نمی

در روش الکترونیکی بـدون وجـود       را،  زی.  بزند سالکترونیکی حد 
هاي کلید خصوصی امکان مـشاهده نتـایج وجـود            متستمامی ق 

ل از شـمارش ایـن امکـان فـراهم          نتی نیز قب  سندارد و در روش     
  .شودنمی

  

  گیري نتیجه

 برخـی از  ؛دهـد کـه     بررسی انجام شده در این پژوهش نشان می       
گـاه  گیري الکترونیکی بسیار قابل تأمل و         ها در مورد رأي     نگرانی

ــی ــر از نگران ــد .  ســنتی اســتنظــامهــاي مطــرح در  فرات از دی

گیري، و  رأيزمان ۀ دهنده، داشتن حق رأي و تا آخرین لحظ      رأي
غیرقابل ردگیري بودن و نیز مخدوش نشدن رأي او، نیاز اساسی         

 از دید مجري انتخابات لازم است محـرز شـود           ،به هرحال . است
 رأي دهد، در عـین        که هر فرد فقط یک بار و فقط در یک حوزه          

نگرانـی  . دهنده قابل تأیید بوده و جعلـی نباشـد    اینکه هویت رأي  
 برگـزاري انتخابـات، مخفـی     سـلامت  مجري، امکان نظارت بـر    

گیري تا پیش از اتمام آن، و نیز امکـان نظـارت     ماندن نتایج رأي  
بر قابل حـدس    افزون  . بر شمارش آراء توسط افراد مسئول است      

نبودن تعداد آراء نامزدها پیش از پایان انتخابات، نظارت و دخیـل     
هـاي   پروتکـل . بودن نامزد در شمارش آراء براي او اهمیـت دارد         

هـاي   امن با استفاده از امضاهاي کور و دیجیتـالی و نیـز گـواهی       
 سازوکارهاياین  . دهد  به خوبی به این نیازها پاسخ می       دیجیتالی

امنیتی براي حفظ حریم شخصی و حفاظت از آراي افـراد و نیـز              
گیـري   گیري و شفاف بـودن فراینـد رأي   اطمینان از سلامت رأي 

نیکی به لحـاظ امنیتـی و اعتمـاد         گیري الکترو   بیانگر برتري رأي  
دهد کـه ایـن امـر مـستلزم         ولی بررسی تکنیکی نشان می    . است

اي لازم  هاي شبکه بودن تمام تجهیزات مربوطه، زیرساخت      فراهم
طور مؤثري از حملات امنیتی       به نظامو پهناي باند کافی است تا       

 ایـن دو روش     1جـدول   . مصون باشد متقلبانه  هاي    و سوءاستفاده 
  .کند طور مختصر مقایسه می گیري را به رأي
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  یالکترونیک و یسنت يگیر يرأ مقایسه: 1  جدول

 
  سؤال  سادگی و امکان پاسخگویی و رفع نگرانی توسط روش

  گیري الکترونیکی رأي  سنتیگیري  رأي

  امکان پیگیري از طریق نسخه پشتیبان: بلی   سربرگهاي ي توسط شمارهأپیگیري ر: بلی   مخدوش شده است؟فردآیا رأي 
  ي و أاطمینان از به حساب آمدن ر: بلی  هاقابل ردگیري بودن از شماره سربرگ: تا حدي   است؟ و غیر قابل ردگیري به حساب آمدهفردآیا رأي 

  غیرقابل ردگیري بودن آن به کمک امضاي کور
  ا پس ازر  رأي خوددتوان می، فرد آیا در صورت تمایل

  ؟دگیري ببین  پایان رأي
  دهی يأي با استفاده از رسید رأمشاهده ر: بلی  این امکان وجود ندارد: خیر

  گیري  رأيۀ تا آخرین لحظفردآیا حق رأي 
   محفوظ است؟

  هاوجود این امکان با فرض وجود زیرساخت: بلی  ها این امکان وجود ندارددر صورت اتمام تعرفه: خیر

  ها در صورت اینترنتی بودن حذف محدودیت: بلی  وجود محدودیت مکانی: خیر  ؟د از هر جا و در هر زمان رأي بدهدوانت میفرد آیا 

  هاي  تقلب در صورت تبانی سیستم: تا حدي  امکان وجود تقلب: تا حدي  تواند بیشتر از یک بار رأي بدهد؟ آیا یک فرد می
  خدمتگزار

   انتخابیة حوزتواند در بیشتر از یک آیا یک فرد می
   رأي دهد؟

  هاي ي دادن با شناسنامهأدر صورت تقلب و ر: بلی
   مختلف

  عدم وجود این امکان به کمک پایگاه : خیر
  هاي آنلاین داده

  به کمک شناسنامه و کارت ملی که امکان: تاحدي  آیا هویت رأي دهنده قابل تأیید است؟
   تقلب هم وجود دارد

  خصاتحل این مسئله به کمک مش: بلی
  سنجی  زیست

  گیري را تا قبل از اتمام آن توان نتایج رأي آیا می
   متوجه شد؟

  امکان افشاي قسمتی از نتایج از طریق زودتر: بلی
  !ها باز شدن بعضی از صندوق

  امکان شمارش زودهنگام توسط : تا حدي
  کلید خصوصی با حضور مسئولین

  توانند بر میهستند مسئول که آیا افراد مختلف 
   نظارت کنند؟ء شمارش آرا

  شمارش در صورت عدم حضور بعضی از : تا حدي
  !شود مسئولین نیز انجام می

  عدم امکان شمارش بدون حضور بعضی: بلی
  بودن کلید خصوصی تکه  از مسئولین یه دلیل تکه

  اي از کلید در اختیار ناظر  دادن تکهبا قرار: بلی  این امکان هست: بلی  ؟د ناظر باشءبر شمارش آراد توان مینامزد انتخابات آیا 
   نامزدها

  هاي نظارت ناظرین به کمک تکه: بلی  نظارت توسط ناظرین: بلی  ؟د دخیل باشء در شمارش آرادتوان مینامزد انتخابات آیا 
  کلید خصوصی

  عدم امکان حدس آراء قبل از شمارش: یرخ  ها در صورت باز شدن صندوق: تاحدي   را حدس بزنند؟یک نامزد ءتوانند تعداد آرا آیا دیگران می
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  نامه واژه

 e-Voting .1  گیري الکترونیکی رأي

 Server .2  خدمتگزار

 Usability .3  ادراك مفیدبودن

 Compatibility .4  سازگاري

 Reliability .5  قابلیت اعتماد

 Accuracy .6 دقت

 Privacy .7  حفظ حریم شخصی

 Verifiability .8  قابلیت تصدیق و تأیید

 Transparency .9  شفافیت

 Responsibility .10  پاسخگویی

 Equality of voter influence .11  دهنده فرصت مساوي رأي

 Freedom .12  آزادي

 Ensuring the identity .13  تشخیص هویت

14. Network & information security 
  امنیت شبکه و اطلاعات

 Electronic management .15  مدیریت الکترونیکی

 Hacker .16  گر رخنه

 Hash function .17  ساز تابع درهم

 Digital signature .18  امضاي دیجیتالی
 System logs .19  هاي سیستم ثبت

 Encoding .20  کدگذاري

 Malware .21  بدافزار

 DoS (Denial of Service) .22  رسانی مانع از خدمت

23. CAPTCHA (Completely  Automated Public 
Turing test  to tell Computers and Humans Apart)  

  کپچا
 Bulletin board .24  تابلوي اعلانات

 Blind signature .25  امضاي کور

 Time stamp .26  مهر زمانی

 Time zone .27  محدوه زمانی

28. WAP (Wireless Application Protocol) 
 سیم پروتکل برنامه بی

 Encryption .29  رمزگذاري

 Biometric .30  سنجی زیست

 Digital certificate .31  گواهی دیجیتالی

 Private Key .32  کلید خصوصی

 Data warehouse .33  ها انبار داده

 Secret Sharing .34  تسهیم راز
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