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 هااصل زرّین اخلاقی و پيشگيري حقوقی استفاده نامشروع از پایگاه داده 

 
  راد دکتر احمد مؤمنی ،*سهرورد زرشکيان

 گروه حقوق عمومی، دانشکده حقوق و علوم سياسی، دانشگاه تهران
 (12/77/70،تاریخ پذیرش12/70/70تاریح دریافت:) 

 

 

 

 سرآغاز

اي است که بحث از آن شتهراخلاق فناوري اطلاعات موضوعي ميان
نيازمند آشنائي و تخصص در دو حوزه اخلاق و فناوري اطلاعات است. 

بين ايجاد،  اي از علم اخلاق است که بر رابطهشاخهاخلاق اطلاعات 
 اصولانتشار و استفاده از اطلاعات، استانداردهاي اخلاقي و  دهي،سازمان

 (.1) مرکز داردمعنوي حاکم بر ارتباطات انساني در جامعه ت

قرن بيستم  06( از دهه ICTهاي اطلاعاتي و ارتباطي )با ظهور فناوري
و نفوذ آن در تمامي شئون جوامع اعم از حقوقي، فرهنگي، اجتماعي و 

هاي افراد در فضاي مجازي مطرح اقتصادي بحث لزوم حمايت از داده
ر فضاي مندي از اغلب مزاياي موجود دگرديده است. افراد براي بهره

باشند. از مجازي در بسياري موارد ناچار به بارگذاري اطلاعات خود مي
دولتي که حاوي اطلاعات افراد 1هايسوي ديگر، بحث ايجاد پايگاه داده

در ابعاد مختلف است، زمينه را براي در دسترس قرار گرفتن اطلاعات و 
ده اطلاعاتي افراد فراهم کر 2متعاقب آن نقض بالقوه حريم خصوصي

 است.
ها با محکي هاي افراد بدون رضايت آنبراي اينکه استفاده از داده

 ردها و نظريات متعدد اخلاقي را برــتوان رويکمي سنجيده شوداخلاقي 
 
 

 

 
. بديهي است که هر رويکردي با توجه به مباني، ساختها منطبق آن 

 هاي خود قضاوت خاص خود را از اين مسئله داشتهاصول و شاخصه
باشد. در اين مقاله از ميان انواع رويکردها و نظريات متفاوت اخلاقي، 

 .داده شدو آن محمول قضيه منطقي قرار  شدقاعده زرين را انتخاب 
ها و گسترش سريع آن در نظام رغم نوظهور بودن پايگاه دادهعلي

اجرائي کشور، قوانين و مقررات حامي حريم خصوصي افراد در اين زمينه 
طور صريح نامي نيست و در رأس آن قانون اساسي کشور ما به پاسخگو

از آن نبرده است و فقط به بيان مصاديق سنتي اين حق پرداخته است. با 
توجه به اين امر، لازم است ابتدا نقض حريم خصوصي اطلاعاتي را از 
منظر اخلاقي بررسي کرده و سپس با استفاده از نظام حمايت قانوني 

پيشنهادهايي را براي اصلاح وضع موجود ارائه دهيم. اين  اتحاديه اروپا
نمايد. ناپذير ميمسئله با توجه به فقر منابع داخلي در اين زمينه اجتناب

هاي اتحاديه اروپا از گفتني است که دستورالعمل حمايت از داده
روزترين منابع در اين زمينه بوده و براي کليه اعضاي ترين و بهپيشرفته
باشد. همچنين بسياري از کشورها در تدوين قوانين خود از امي ميآن الز

 ي امکانــاند، از اين رو لازم است با بررساين دستورالعمل استفاده کرده
 

 چکيده

هاي نويني است که همراه با پيشرفت فناوري اطلاعات سير رو بـه رشـدي ها يکي از روشهاي افراد در قالب پايگاه دادهگردآوري دادهزمينه: 
هـايي چـون نقـض حـريم خصوصـي و رعايـت هـايي را درزمينـهگذاري چـال ها در امر مديريت و سياستز پايگاه دادهداشته است. استفاده ا

هاي دولتي و خصوصي ايران ابعاد اخلاقي و ها در سازمانهنجارهاي اخلاقيِ پذيرفته شده ايجاد کرده است. روند روزافزون استفاده از پايگاه داده
است که نيازمند بحث و انديشه است. هدف از انجام اين پژوه  در وهله نخست، اثبات غير اخلاقي بودن استفاده  حقوقي نويني را مطرح کرده

اروپا از داده ها بدون اخذ رضايت از صاحب داده در پرتو قاعده زرين اخلاقي است. در گام بعد سعي خواهد شد که با بيان موضع قانوني اتحاديه 
 قي ايران، پيشنهادهايي را براي وضع موجود ارائه دهيم.و خلأهاي قانوني نظام حقو

کـار بـرد و عنصـر  ها بـههاي افراد را فقط با لحاظ کردن اصول حاکم بر استفاده از دادهبراي احتراز از تناقض منطقي بايد داده گيري:نتيجه
ي در اين زمينه، با مطالعه رژيم قانوني حاکم بر حمايت از منظور تدوين نظام حقوقي جهت تحکيم هنجارهاي اخلاقرضايت را مدنظر قرار داد. به

 گردد که راهکارهايي براي بهبود آن پيشنهادگذاري مشخص ميهاي نظام حقوقي ايران در عرصه قانونها در اتحاديه اروپا برخي از کاستيداده

 شده است. 
 

 ها، قاعده زرين، حريم خصوصياخلاق، پايگاه داده کليدواژگان:
 
 

 sohrevardz@yahoo.comنويسندۀ مسئول: نشاني الکترونيکي: 
 



 هاشروع از پایگاه دادهاصل زریّن اخلاقی و پيشگيري حقوقی استفاده نام: راد دکتر احمد مؤمنیو  سهرورد زرشکيان
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هاي آن به ادبيات حقوقي خود، گامي در جهت اصلاح سنجي ورود گزاره
اي وضعيت حاضر برداريم. دستورالعمل اتحاديه اروپا داراي ضمانت اجراه

مناسبي در موارد نقض حريم خصوصي اطلاعاتي و ارتباطي است و حتي 
کشورهاي عضو را ملزم کرده است که قوانيني را با وصف متناسب 
بودن، مؤثر بودن و بازدارنده بودن براي مجازات وضع کنند. )بند الف 

 (.2دستورالعمل( ) 11ماده 
 قاعده زرين اخلاقي  -1

موضوع  4و اخلاق هنجاري3دارد؛ فرا اخلاقفلسفه اخلاق دو شاخه اصلي 
هاي اخلاقي است. اخلاق شناسي داورياخلاق، ماهيت و روش فرا

که در جستجوي اصول 1هنجاري خود به دودسته است: نظريه هنجاري
کلي اخلاق است و دسته ديگر اخلاق هنجاري کاربردي که به مطالعه 

 (.3پردازد )مسائل اخلاقي خاصي مي
ها از منظر ه بحث ما مباني اخلاقي استفاده از پايگاه دادهک از آنجائي

است از اين رو موضوع حاضر در حيطه اخلاق 0قاعده زرين اخلاقي
گيرد. ذکر اين نکته نيز لازم است که انتخاب قرار مي7هنجاري کاربردي

قاعده زرين اخلاقي از ميان ساير نظريات اخلاقي در اين مقاله به معناي 
گذاري گونه ارزشساير نظريات نيست و در اين زمينه هيچ ترجيح آن بر

قاعده زرين اخلاقي را در بحث  بتوانصورت نپذيرفته است. براي اينکه 
لازم است ابتدا مختصري در باب  نمودها بيان استفاده از پايگاه داده

سپس به بحث حريم خصوصي در پايگاه  کردقاعده زرين اخلاقي گفتگو 
ها را در پرتو قاعده زرين و در آخر استفاده از پايگاه داده پرداختها داده

 .سنجيداخلاقي 
اي طولاني است و در بسياري از کتب قاعده زرين اخلاقي داراي سابقه

نوعي ذکري از آن به ميان آمده است. در قوانين حمورابي، چين، ديني به
ف مصر، روم و يونان و هند باستان نيز اين قاعده به طرق مختل

مورداشاره قرار گرفته است. در اديان يهوديت، مسيحيت و اسلام نيز اين 
(. در اسلام جمله مشهور امام علي )ع( دال بر اين 4قاعده ذکرشده است )

براي مردم آن را بخواه که براي »موضوع است. طبق فرماي  ايشان: 
 نانچآنات خواهي و با ديگران طوري رفتار کن که مايلي دربارهخود مي

شناسي، فلسفه، توان با رويکردهاي مختلفي نظير روانمي. «کنند
شناسي و ... به مفهوم قاعده زرين اخلاقي نگاه کرد که رويکرد ما جامعه

قدري فراگير است که رويکرد فلسفه اخلاق است. قاعده زرين اخلاقي به
ها اشاراتي به آن شده است و هدف از بيان آن ساختن در اکثر فرهنگ

 (. 1الگوئي براي رفع تناقضات بوده است )
يکي از فيلسوفان معاصر و طرفداران اين قاعده در کتاب مشهور خود، 
درآمدي جديد به فلسفه اخلاق، پس از واکاوي و تبيين نظريات اخلاقي 

،  16گرائيفراطبيعت،  9انگاريشخصي ،8نگري فرهنگيچون نسبي
و 14پيامدگرائي،  13گراييتوصيه،  12گرائيعاطفه،  11شهودباوري
پردازد و در آخر تنها ها ميبه انتقادات وارده نسبت به آن11ناپيامدگرائي
توان بدون دچار شدن به تناقض منطقي به اي را که به مدد آن ميقاعده

داند. فيلسوف ديگري که در ، قاعده زرين ميردعمل ک تکاليف اخلاقي
باشد  طرح کرده است، کانت مياين زمينه مباحث فلسفي عميقي را م
 (.0گرفته از وي است )که بخشي از نظريات گنسلر الهام

با ديگران فقط طوري رفتار »است از:  قضيه قاعده زرين اخلاقي عبارت
بر اساس «. دهي در همان موقعيت با تو رفتار شودکن که رضايت مي

کسي کاري نسبت به  -1اين قاعده جمع اين دو گزاره ممنوع است: 
آن فرد توقع ندارد در همان موقعيت کسي نسبت به  -2شود؛ انجام مي

وي همان کار را انجام دهد. بر اساس اين ديدگاه، اگر ما طبق قاعده 
شويم؛ البته عنوان دچار تناقض منطقي نميهيچزرين عمل کنيم، به

طرفي را به کاربنديم. که عناصر معرفت، آگاهي، وجدان و بيدرصورتي
فقط »ضابطه قانون جهاني که گنسلر آن را بيان کرده است:  طبق

طور خواهي هرکسي در آن موقعيت باشد، آنطوري عمل کن که مي
توان تصور هايي که در زمان يا شخص ميعمل کند، فارغ از تفاوت

را از افتادن به تناقض در رفتارها  انسان(. عمل طبق اين قاعده، 2« )کرد
-نگري فرهنگي، شخصينه که در نظريات نسبيگو، آنشانو باورهاي

تواند دارد از اين رو ميحذر مي ، برمي شوندانگاري و غيره دچار آن 
هاي داده تدوين کند که قابليت تعميم الگويي را در استفاده از پايگاه

 جهاني دارد. 
که استفاده از اطلاعات پايگاه  شودبر اساس اين الگو، ابتدا بايد اثبات 

ها بدون رضايت افراد امري غير مطلوب است که اگر فردي داده
طرف و معقول در موقعيت آن قرار گيرد احساس رضايت باوجدان، بي

توان به اين عمل وصف قبيح بودن را اعطا کرد. براي کند و مينمي
ترين پيامد استفاده از پايگاه اثبات اين امر در قسمت بعد به بيان مهم

و در قسمت پرداخته خواهد شد ريم خصوصي افراد ها يعني نقض حداده
 .مي شودبعد قاعده زرين بر آن منطبق 

 نقض حريم خصوصي اطلاعاتي  -2
باشد؛ بانک اي ميها داراي مزايا و معايب بالقوهايجاد پايگاه داده

هاي اطلاعاتي به خصاص ها با استفاده از فناورياطلاعات يا پايگاه داده
-اتي را در اختيار دولت )و نهادهاي خصوصي( ميفنون آماري، اطلاع

گذاري و ... گذارد که از يکسو باعث تسريع امور اداري، اجرائي، سياست
گردد و از سوي ديگر مباحثي چون حريم خصوصي را در معرض مي

اشتياق هاي اطلاعاتي هاي ايجاد پايگاه(. مزيت7دهد )خطر قرار مي
که هر چه بيشتر اطلاعات زيادتري را  دهورها پديد آروزافزوني در دولت

از افراد ذخيره کنند تا هنگام نياز آن اطلاعات را بازيابي کنند؛ از اثر 
هاي ها و روابط اجتماعي و فعاليتشغل ،انگشت گرفته تا نشاني منزل

 (.8و مسائل ديگر )سياسي 
بندي خود از مفهوم در جمع« حقوق فناوري اطلاعات»نگارنده کتاب 

داند که عنصر اساسي آن اختيار و را مفهومي مي م خصوصي آنحري
گيري در خصوص ميزان وقوف و مداخله ها در تصميمآزادي انسان

ديگر هر فردي عبارتسايرين نسبت به زندگي شخصي افراد است. به
اين حق را دارد که خود در خصوص اينکه ديگران تا چه ميزان در 

يا در آن وارد شوند، تصميم بگيرد و  خصوص زندگي شخصي او بدانند و
(. بنابراين در نظر ايشان 9در صورت عدم تمايل ايشان را منع کند )

حريم خصوصي عبارت است از حق اوليه افراد در مصون ماندن حوزه 
خصوصي ايشان از هرگونه مداخله و تعرض فاقد مجوز قانوني و 

 همچنين منع ديگران از وقوف بر اطلاعات اين حوزه.
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نيز يادشده ازجمله « حق تنها بودن»حق حريم خصوصي که از آن به 
طرف به آن ها به دليل نيازهاي شخصي ازيکحقوقي است که انسان

دليل ضرورت زندگي جمعي مکلفند اين  اند و از سوئي ديگر بهوابسته
را محترم دارند.  حق را نسبت به ديگران به رسميت شناخته  آن

ان گفت که حق بر حريم خصوصي عبارت است از توديگر ميعبارتبه
 (16حق مصونيت و حق انسان نسبت به امور شخصي خود. )

پژوهشگر ديگري ضمن بررسي تفصيلي تعاريف مختلف در باب حريم 
بندي، دو ضابطه بندي معيارهاي آن در مقام جمعخصوصي و نيز دسته

اين مفهوم  داند ونوعي و جمعي را در شناخت حريم خصوصي معتبر مي
حريم خصوصي قلمروي از زندگي هر فرد »نمايد: گونه تعريف ميرا اين

طور نوعي يا عرفي يا با اعلان قبلي، انتظار دارد است که آن فرد به
ديگران بدون رضايت وي به اطلاعات راجع به آن قلمرو دسترسي 

نظارت نداشته باشند يا به آن قلمرو وارد نشوند، يا به آن قلمرو نگاه و 
نکنند يا به هر صورت ديگري وي را در آن قلمرو مورد تعرض قرار 

 (. 11« )ندهند
تري از حريم در مورد حريم خصوصي اطلاعاتي که مفهوم خاص

اي از هاي مربوط به حوزهخصوصي است نيز مراد، مصون بودن داده
هاست که نوع بشر انتظار دارد سايرين بدون اجازه وي زندگي انسان

ها را مورد پردازش قرار ندهند؛ بنابراين، در ها دسترسي نيافته و آنبدان
توان جنس اين تعريف را همان تعريف حريم خصوصي اطلاعاتي مي

شده در مورد حريم خصوصي به معني اعم دانست و تعاريف پيشين ارائه
هاي شخصي فرد در فضاي فصل آن را حيطه موردحمايت يعني داده

 مجازي تلقي کرد.
-طور که مشخص است، در بحث حريم خصوصي اطلاعاتي از واژههمان

يادشده « بدون اجازه»و « بدون رضايت»، «بدون مجوز قانوني»هاي 
گر لزوم اجازه پيشين در استفاده از اطلاعات افراد است که همگي بيان

نوعي نقض حريم خصوصي است و دسترسي بدون کسب اجازه افراد به
هاي افراد و در اختيار قرار دادن آن ترسي به دادهگردد. دسمحسوب مي

به لحاظ قانوني ممنوع است و از مصاديق بارز نقض حريم خصوصي 
گردد. براي ساختن چهارچوب اخلاقي جهت منع افراد و محسوب مي

توان متوسل به قاعده زرين اخلاقي شد که ها از چنين اعمالي ميدولت
 ازيم.پرددر پائين به شرح مفصل آن مي

 ها در پرتو قاعده زرين اخلاقياستفاده از پايگاه داده -3
هاي دولتي و چه هاي اطلاعاتي، چه در سازمانامروزه استفاده از پايگاه

هاي خصوصي، گسترش زيادي پيداکرده است. گردآوري در سازمان
هاي اخير در کشورمان ها در سالاطلاعات مختلف افراد در پايگاه داده

که در قانون برنامه پنجم توسعه طوريروزافزوني داشته است بهنيز رشد 
هاي و نيز در فصل پنجم قانون مديريت خدمات کشوري، دستگاه

اند. هاي اطلاعاتي شدهاندازي پايگاهاجرائي به لحاظ قانوني ملزم به راه
در قانون برنامه پنجم توسعه )فصل چهارم: نظام اداري و مديريت/ 

هاي دولتي مانند ، برخي از سازمان40ويژه ماده ت( بهفناوري اطلاعا
اندازي شبکه ملي وزارت ارتباطات و فناوري اطلاعات )درزمينۀ راه

( همچنين در 12اند؛ )هاي اطلاعاتي شدهاطلاعات( ملزم به ايجاد پايگاه

هاي اجرائي به اين ماده مذکور، لزوم پيوستن کليه دستگاه« ب»بند 
قانون مديريت خدمات کشوري  46ده است. در ماده ها ذکر شپايگاه
اطلاعاتي و تمرکز امور  زيرساختايجاد  منظوربه»شده است: عنوان

مربوط به استفاده از فناوري اطلاعات در خدمات، اداري، دولت موظف 
است از طريق سازمان ثبت احوال و شرکت پست جمهوري اسلامي 

پايگاه اطلاعات ايرانيان را  ،ائيهاي اجرايران و مشارکت کليه دستگاه
، شرط استفاده از خدمات 2و در تبصره « طراحي، ساماندهي و اجرا نمايد

 ملي و کدپستي افراد کرده است.  را منوط به داشتن کد
ها و مؤسسات با گردآوري اطلاعات هاي خصوصي نيز شرکتدر سازمان

هاي از تکنيکها را تشکيل داده و مشتريان خود، بانک اطلاعاتي آن
برند. درنتيجه امروزه ها سود ميبازاريابي و تبليغات در ارتباط با آن

هاي اطلاعاتي زيادي در کشور بدون اينکه حتي افراد اطلاعي از پايگاه
ها بسيار ارزشمند دادهامروزه انباشتگي ها داشته باشند، وجود دارد. آن

 هاآناي اخلاقي براي نهگرديده و رغبت در آن زياد شده است و اگر ساما
هايي جدي به امنيت رواني و آرام  لحاظ نگردد، ممکن است آسيب

 (.13) هايي نوين کنددروني اشخاص وارد آيد و جامعه را دچار چال 
هاي اطلاعاتي ساماندهي امور و تسهيل امر هدف از تشکيل پايگاه

ها به ميان سازي آنريزي و غيره است اما وقتي بحث از تجاريبرنامه
ها اتفاق بيفتد. با مثالي آيد، ممکن است نقض حريم خصوصي در آنمي

نام در دانشگاهي گيريم. فرض کنيد براي ثبتعيني بحث را پي  مي
تمامي اطلاعات شخصي و آموزشي، شماره تلفن همراه، کدپستي و ساير 

اساس  اطلاعات در سامانه الکترونيک دانشگاه وارد شده است. دانشگاه بر
دهد. اين ها را تشکيل مياطلاعات دانشجويان خود بانک اطلاعاتي آن

سازي دارد. مؤسسات آموزشي زيادي بانک اطلاعاتي قابليت تجاري
شوند مانند ها دانشجويان محسوب ميهستند که مشتريان اصلي آن

مؤسسات کنکوري. حال اگر دانشگاه اطلاعات مربوط به دانشجويان در 
ها و ادي در اختيار اين مؤسسات قرار گيرد، شاهد پيامکازاي قرارد
هاي ناخواسته تبليغاتي خواهيم بود که گاهي براي افراد ايجاد ايميل

-ها و ايميلويژه اينکه در بعضي مواقع تعداد پيامککنند بهمزاحمت مي

 انجامد. شود و به مزاحمت ميهاي ارسالي زياد مي
فروش اطلاعات را به مؤسسات آموزشي آيا در مثال فوق دانشگاه حق 

هاي هاي پايگاهبدون اجازه صاحبان داده داشته است؟ استفاده از داده
مشمول نقض حريم  -طبق تعريف قسمت قبل -اطلاعاتي در اين فرض

گردد و به لحاظ قانوني ممنوع است. امروزه تمامي خصوصي مي
هاي ناخواسته يلها و ايمگونه پيامکشهروندان با خيل عظيمي ازاين

هاي اطلاعاتي هم هاي پايگاهشوند. استفاده نامشروع از دادهمواجه مي
هاي خصوصي ها و هم توسط اشخاص و شرکتتواند توسط دولتمي

انجام پذيرد. فرض کنيد با ثبت نام در سايتي خصوصي، اين سايت بدون 
. در اين کندهاي ناخواسته به افراد رضايت اقدام به ارسال رايانامه

 صورت عامل اين فعل غيرقانوني، اشخاص خصوصي هستند.
کنيم به مدد قاعده زرين اخلاقي اين فعل غيرقانوني را اينک سعي مي

طور که گفتيم طبق قضيه قاعده زرين، بايد با تحليل کنيم. همان
دهد در همان موقعيت ديگران فقط طوري رفتار کرد که فرد رضايت مي



 هاشروع از پایگاه دادهاصل زریّن اخلاقی و پيشگيري حقوقی استفاده نام: راد دکتر احمد مؤمنیو  سهرورد زرشکيان
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بندي منطقي اين قضيه اين است که فرد الف صورت با او رفتار شود.
دهد؛ رضايت او اطلاعات خود را با رضايت در اختيار سازماني قرار مي

که  -به طور مثال، ثبت نام در مثال فوق –فقط به استفاده موردنظر وي 
گيرد و سازمان موردنظر هيچ رضايتي را از شرطي قانوني است، تعلق مي

اعات به سازماني ديگر اخذ نکرده است. بنابراين، وي براي انتقال اطل
ها امري غيرقانوني و غيرمنطقي انتقال اطلاعات افراد بدون اجازه آن

است. براي اينکه اين مسئله را در پرتو قاعده زرين تحليل کنيم بايد به 
 مدد قوه تخيل خود را در همان حالت قرار دهيم. 

خلاقي الزاماتي دارد؛ سازواري، تحليل مسئله در چارچوب قاعده زرين ا
طرفي. طبق سازواري نبايد رفتارهاي ما )با ديگران( باوجدان بودن و بي

هايمان )درباره رفتاري که در موقعيت برعکس يعني نسبت به با خواسته
شود( ناهماهنگ باشد. طبق باوجدان بودن، رفتارها و خود ما انجام مي

عبارتي مان هماهنگ باشد و بهلاقيهاي ما بايد با باورهاي اخخواسته
طرفي نيز يعني درباره بين فکر و عمل ما تناقضي وجود نداشته باشد. بي

 (.14هاي مشابه داشته باشيم )گذاريکارهاي مشابه ارزش
اگر   کنيم.بندي مياکنون به مدد قوه تخيل قضيه منطقي را صورت
اي افراد بدون رضايت همسئولين پايگاه داده که اقدام به انتقال داده

رسند، خودشان در کنند و در ازاي آن به منافع اقتصادي ميها ميآن
ها همان رفتار شدند نسبت به آنموقعيت صاحبان داده بودند، راضي مي

طرفي، که در صورت بي–ها منفي باشد مشابه انجام شود. اگر پاسخ آن
ر تعارض منطقي ها دچاآن -معقول بودن و باوجدان بودن، چنين است

اند. به اين معني که خودشان در مقام عمل، چنين فعلي را انجام شده
دهند ولي اگر در موقعيت مشابه قرار داشتند، انتظار نداشتند کسي مي

ها مثبت باشد، نيز از ها داشته باشد. اگر پاسخ آنچنين رفتاري را با آن
ولي در شرايط مذکور عقلانيت اخلاقي به دور هستند زيرا هيچ انسان معق

راضي نخواهد بود که بدون رضايت وي اطلاعات  به ديگران منتقل 
 گردد و مورداستفاده قرار گيرد. 

توان به استدلال فوق اين ايراد را وارد کرد که شايد مسئولين پايگاه مي
داده با لحاظ کردن کليه موارد به سؤال فوق پاسخ مثبت بدهند و با 

ر جهاني شدن و جريان آزاد اطلاعات اين عمل را استدلالاتي نظير عص
کند، عقلاني بدانند. اينجاست که طرح کننده قاعده زرين اخلاقي ادعا مي

کار رود، ممکن اگر قاعده زرين اخلاقي بدون ترکيب با عوامل ديگر به
طور مثال، اگر عنصر آگاهي را به (. به2است وافي به مقصود نباشد )

ها در فه کنيم، حتي اگر پاسخ مسئولين پايگاه دادهلوازم اين قضيه اضا
ها در شرايط معکوس مثبت باشد، باز هم دچار انتقال بدون رضايت داده

طور اند. درنتيجه، هماناند و عقلانيت اخلاقي را زير پا گذاشتهتناقض شده
که افراد، فارغ از موقعيتشان، راضي نيستند که بدون کسب رضايت و 

ها منتقل شود، بايد اين انتظار سود اقتصادي، اطلاعات آن منظور کسببه
را در مورد اعمال خودشان نيز مراعات کنند؛ در غير اين صورت شاهد 

 نقض قاعده زرين اخلاقي خواهيم بود.
باشد. اکثر ما ايرانيان شاهد اين امر در جهان امروز بسيار رايج و شايع مي

استه در طول روز هستيم و متأسفانه هاي تبليغاتي ناخوها و ايميلپيامک

پس از بيان ابعاد  .اين امر در عمل موردحمايت قانوني قرار نگرفته است

رسد. حل مياخلاقي اين امر در پرتو قاعده زرين اخلاقي نوبت به ارائه راه
تنظيم نظام حقوقي دقيق و مشخص شدن حقوق و تکاليف شهروندان و 

گيري از اين پديده نامطلوب باعث پي تواند ها تا حد زيادي ميدولت
ديگر، نظام حقوقي با برقراري ضمانت اجراهاي کيفري، عبارتشود. به

عمل تواند از هنجارهاي اخلاقي حمايت مناسبي بهمدني و اداري مي
ترين اقدامي که در جهان امروز در حمايت از آورد. در همين راستا مترقي

ت، قوانيني است که اتحاديه اروپا براي هاي افراد صورت پذيرفته اسداده
ها وضع کرده است. کشورهاي ديگر ازجمله کشور ما نيز حمايت از داده

عنوان در امر وضع قوانين در جهات بسياري از قوانين اتحاديه اروپا، به
اند. در قسمت بعد سعي گذاري، الهام گرفته و تأثير پذيرفتهپيشگام قانون

اتحاديه اروپا که حمايتي براي هنجارهاي شود چارچوب حقوقي مي
اخلاقي در اين زمينه است، تبيين شود و با مقايسه آن با نظام حقوقي 

 ايران، پيشنهادهايي براي بهبود وضعيت موجود ارائه گردد. 
 هااقدامات حقوقي اتحاديه اروپا در حمايت از داده -4

حقوق را اخلاق و حقوقدانان يکي از منابع  اخلاق مقدم بر حقوق است
هاي اخلاقي و هنجاري اي ابتدا واقعيات از صافيدانند. در هر جامعهمي

گذرد و در صورت تأييد، موردحمايت نظام موردقبول اکثر افراد جامعه مي
گيرد. بنابراين نهادهاي حقوقي موردحمايت يک جامعه، حقوقي قرار مي

م خصوصي باشد. نقض حريهاي اخلاقي مياکثرشان داراي پايه
باشد؛ حال که طور که در مبحث قبل بيان شد، امري نامطلوب ميهمان

ابعاد اخلاقي نقض حريم خصوصي مطرح گرديد، بايد به نظام حقوقي 
توان نقض حريم خصوصي را در چارچوب آن پرداخت و ديد چگونه مي

 به حداقل رساند. 
وپا يکي از منابع هاي اتحاديه ارابتدا بايد گفت که قوانين و دستورالعمل
باشد و داراي اعتباري معادل قوانين حقوقي کليه کشورهاي عضو آن مي

باشد؛ اين مسئله بدين معني است که کشورهاي عضو ها ميداخلي آن
هاي اتحاديه توانند قوانيني وضع کنند که در ضديت با دستورالعملنمي

-اروپا در دادگاه هاي اتحاديهاروپا باشد و همچنين قوانين و دستورالعمل

 (. 11باشند )هاي داخلي کشورهاي عضو داراي اعتبار مي

 ها دستورالعملترين منبع قانوني اتحاديه اروپا در حمايت از دادهمهم

است که توسط پارلمان و شوراي   EC/2002/58شماره 
شده است.  1991تصويب شده است و جانشين دستورالعمل سال 10اروپا

اکنون تکميل شده است و هم 2669و  2660سال  اين دستورالعمل در
باشد؛ موضوع ملاک عمل جوامع اروپائي، اين دستورالعمل مي

هاي شخصي و حمايت از حريم خصوصي در دستورالعمل، پردازش داده
-پي  2612ارتباطات اينترنتي است. البته لازم به ذکر است که در سال 

کميسيون اروپا شده است که  ها تقديمنويس لايحه جديد حمايت از داده
اي ملاحظات و درخواست برخي کشورها به تصويب نهائي آن بنا بر پاره

موکول شده است. در دستورالعمل اتحاديه اروپا احکامي  2611سال 
 هاي افراد در فضاي مجازي وضعوجود دارد که براي حمايت از داده

 8در راستاي ماده شده در اين دستورالعمل شده است. تمامي احکام وضع
اين »باشند. در اين ماده آمده است: مي17کنوانسيون اروپائي حقوق بشر

ها حق افراد است که زندگي خصوصي، شخصي، مسکن و مراسلات آن



  هاراد: اصل زریّن اخلاقی و پيشگيري حقوقی استفاده نامشروع از پایگاه داده سهرورد زرشکيان و دکتر احمد مؤمنی
 

 22 

ي، 
ور

فناّ
 و 

وم
عل

در 
ق 

خلا
ه ا

ام
صلن

ف
ل 

سا
م

ده
انز

پ
ه 

مار
 ش

،
4 ،

99
11

 
ري

رو
 م

له
قا

م
 
 

 

از سوي ديگر، دادگاه اروپائي حقوق بشر تفسير «. مورداحترام قرار بگيرد
گر اهميت موسعي از حق حريم خصوصي افراد ارائه داده است که بيان

توان نتيجه گرفت که هاي فوق مياين حق بنيادين است؛ از گزاره
اتحاديه اروپا حق بر حريم خصوصي را ازجمله حقوق اوليه بشر تلقي 

 نمايد. مي
هاي اتحاديه اروپا ذکر است که پيشينه دستورالعمل حمايت از دادهشايان

گردد. برمي18سعههاي اقتصادي و توهاي سازمان همکارينامهبه توصيه
هاي اين سازمان بيشتر جنبه مشورتي دارد و الزامي نامههرچند توصيه

نيست ليکن به دليل انعکاس در دستورالعمل اتحاديه اروپا جنبه الزامي 
مفهوم اصلي در  8نامه سازمان مذکور بر پايه به خود گرفته است. توصيه

 ها بيان شده است؛ حمايت از داده
آوري شود، بايد اين هاي افراد جمعي قرار است، دادهاطلاع: وقت -1

ها فقط بايد در اهداف از هدف: از داده -2ها برسد مسئله به اطلاع آن
مشخص شدن  -3پي  تعيين شده و نه هر هدف ديگري استفاده شود. 

ها بايد همزمان با گردآوري ها: هدف استفاده از دادههدف گردآوري داده
ها نبايد بدون رضايت رضايت: داده -4ازآن. نه پس ها ذکر گردد وآن

صاحبان داده، افشاء شوند، مگر اينکه حکم قانوني در اين زمينه وجود 
هاي گردآوري شده بايد نسبت به هرگونه امنيت: داده -1داشته باشد 

افشاء: صاحبان داده بايد مطلع  -0سوءاستفاده احتمالي مصون باشند. 
دسترسي:  -7کنند آوري ميها را جمعهاي آنادهباشند که چه کساني د

هاي خود دسترسي داشته باشند بايد به صاحبان داده اجازه داد تا به داده
پذيري: بايد مسئوليت -8هاي غيردقيق خود را اصلاح کنند و داده

سازوکاري برقرار باشد که طبق آن، صاحبان داده بتوانند، افرادي را که 
کنند نسبت به رعايت موارد فوق مسئول آوري ميجمع ها راهاي آنداده

(. اين هشت اصل در دستورالعمل اروپائي نيز انعکاس يافته و 10بدانند )
توان هر يک از موارد آور قرار گرفته است. ميموضوع احکام حقوقي الزام

طور مثال، در مورد سوم اي اخلاقي نيز تعبير کرد؛ بهذکرشده را به گزاره
ن گفت اگر مسئولين پايگاه داده، بدون رضايت صاحبان داده، توامي
تنها عملي غيرقانوني اتفاق ها را افشاء کنند، نههاي مربوط به آنداده

افتاده است بلکه حکمي اخلاقي نيز در اين باب نقض شده است. اهميت 
اين اصول هشتگانه تا جائي است که عين اين عبارات در نظام حمايت 

طور مثال، در قسمت متحده آمريکا نيز آمده است. بهي ايالاتهااز داده
« استفاده از امنيت، حمايت و حريم خصوصي»قانون  2ماده  1بند « ب»

گذار اپراتورهاي تلفن همراه را موظف کرده است ، قانون2613مصوب 
ها کسب ها از اطلاعات افراد، از آنکه پي  از گردآوري پايگاه داده

 (17)رضايت کنند. 
توان مصاديق اند و ميهاي قابل حمايت در فضاي مجازي فراوانداده

طور مثال، به هاي مختلف براي آن در نظر گرفت؛ بهزيادي را با مقسم
هاي حساس و ها را به دودسته دادهتوان آنها مياعتبار حساسيت داده

-موضوع داده»توان با ضابطه غير حساس تقسيم کرد؛ از سوي ديگر مي

ها را به انواع مختلف مانند پزشکي، جنسي، شخصي و ... آن« ها 
بندي کرد. بحث اساسي در اينجاست که هر نظام حقوقي با توجه تقسيم

به نظام اخلاقي و هنجارهاي موردقبول آن جامعه و نيز با توجه به عرف 

ها اقدام کرده هاي خود نسبت به حمايت از دادهورسوم ارزشو آداب
اي يکسان براي تمامي کشورها توان نسخهاين زمينه نمي است؛ در

هاي پيامتجويز کرد بلکه هر کشور فراخور نظام فرهنگي خود بايد داده
موردنظر را مشمول حمايت قرار دهد. دستورالعمل اتحاديه اروپا در بند 

حيطه شمول حمايت خود را مشخص کرده است. طبق اين  2الف ماده 
موردحمايت است که مربوط به اشخاص تعيين هويت هايي ماده، داده

واسطه شده نيز افرادي هستند که بهشده يا ناشناس باشند. افراد شناخته
شناختي، هاي جسمي، روانهايي چون کد شناسايي، ويژگيشاخصه

 شناسايي هستند. ذهني،  اقتصادي، فرهنگي يا هويت اجتماعي قابل
اقض حريم خصوصي اطلاعاتي را در مورد هاي ننيز فعاليت 2ماده  2بند  
ها تسري هاي شخصي برشمرده است و آن را به اقسام پردازش دادهداده

هاست ها اعم از پردازش دستي و يا خودکار دادهداده است. پردازش داده
سازي سازماني، آوري، ضبط، ذخيرهو شامل اموري چون جمع

افشاء، انتشار، ادغام يا ترکيب، وتعديل، بازيابي، جايگزيني، استفاده، جرح
شود. مصاديق نقض حريم خصوصي انسداد، محو يا نابودي داده مي

آمده عملها بهاطلاعاتي و تفاسير موسعي که از حيطه حمايت از آن
پذيري بحث حريم خصوصي در است، مبين اهميت مسئله و آسيب

را  فضاي مجازي است. احصاء موارد نقض حريم خصوصي اين امتياز
توانند کنند و ناقضان نميدارد که ضمانت اجراي کيفري را تسهيل مي

 به بهانه عدم ذکر مصاديق نقض از زير بار مجازات رها گردند. 
-توانند بانکها با توجه به اقتدار حاکميتي خود ميهرچند امروزه دولت

در اي را از اطلاعات افراد فراهم کنند و توجيه خود را هاي داده گسترده
نگري عنوان کنند، ليک هر يک گذاري و آيندهاين زمينه نياز به سياست

از موارد فوق، تکاليفي را براي دولت و حقوقي را براي شهروندان ايجاد 
کند که در صورتي تخطي از هرکدام بحث مسئوليت حقوقي و مي

(. اتحاديه اروپا با توجه به حساسيت امر، صلاحيت 8آيد )اخلاقي پي  مي
هاي هر که حتي اگر دادهطوريمايتي خود را گسترش داده است؛ بهح

يک از شهروندان اتحاديه اروپا در خارج از حوزه اروپا مشمول نقض قرار 
 دستورالعمل(.  4ها را موردحمايت قرار داده است )ماده بگيرند، آن

 1ماده  3شود، بند نکته قابل انتقادي که در اين دستورالعمل مشاهده مي
آن است که مواردي را از شمول قانون مستثنا کرده است؛ در اين ماده 

هاي مربوط به امنيت عمومي و مسائل مربوط به رفاه اقتصادي فعاليت
هاي مربوط به شوند و فعاليتدر مواردي که مربوط به امنيت ملي مي

ها از حيطه حمايت مستثنا شده است؛ يکي از حقوق کيفري دولت
به چنين سبک نگارشي وارد است، اين است که در مقام انتقاداتي که 

شود زيرا اين مسئله استثناء، از مفاهيم کلي با مصاديق مبهم استفاده 
ها در نقض حريم خصوصي و حقوق مسلم تواند مستمسک دولتمي

(. پيشنهاد اين است که وقتي قانون چنين استثنائات 18افراد قرار گيرد )
اي را نيز ذکر کند تا باعث سليقه مصاديق آن کند،وسيعي را معين مي

خود سعي کرده است  11عمل کردن نشود. البته دستورالعمل، در ماده 
شده هاي وضعنوعي جبران کند؛ در اين ماده محدوديتاين نقيصه را به

را مشروط به ضروري بودن و متناسب بودن دانسته است و بيان کرده 
اي دموکراتيک براي حفاظت از جامعه ها بايد مناسباست که محدوديت
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امنيت ملي باشد. در اين ماده همچنين مواردي چون دفاع ملي و 
که البته تعيين مصاديق همين   پيگيري جرائم کيفري ذکرشده است
 گردد.مفاهيم کلي نيز با مشکل مواجه مي

هاي خدمات دستورالعمل، دولت را مجاز دانسته است تا بر فعاليت 4ماده 
ها را از اقدامات هاي اينترنت نظارت داشته باشد و آندگان سرويسدهن

کنندگان خدمات همين ماده تأمين 3ها منع کند. بند سوء نسبت به داده
را ملزم کرده است که در صورت مواجهه با نقض اصول مربوط به 

 صلاح اطلاع دهند.ها، قضيه را به مقامات ذيحمايت از داده
هاي يگري که وجود دارد، نحوه حمايت از دادهتأمل دنکته قابل 

هاي ترافيکي دستورالعمل، داده 2ماده « ب»است. طبق بند  ترافيکي
هايي هستند که براي برقراري ارتباطات الکترونيک و همچنين داده

محاسبه هزينه استفاده از اينترنت لازم هستند؛ نتيجه منطقي اين ماده 
توانند براي محاسبه ات اينترنتي ميکنندگان خدماين است که تأمين

هاي مذکور دسترسي داشته باشند. هزينه استفاده از اينترنت، به داده
دستورالعمل منعکس شده است؛  0هاي ترافيکي در ماده حمايت از داده

هاي ترافيکي در اين ماده بر اين مسئله تأکيد شده است که داده
ها براي مقاصد فوق نباشد، آن محض اينکه ديگر نيازي به استفاده ازبه

بايد پاک شود؛ مطلوب اين بود که ماده ضمانت اجرائي را نيز براي 
هاي ترافيکي، يکي ديگر از در کنار داده کرد.نقض اين عمل مقرر مي

طور مثال، هاي مکاني هستند. بهها نيز دادهپذير دادهانواع آسيب
که نياز به شناسايي محل  اپراتورهاي تلفن همراه براي ارائه خدماتي

(. بديهي است که 19ها دسترسي دارند )گونه دادهافراد است، به اين
اي باشد که پي  از ها نيز بايد تابع اصول هشتگانهاستفاده از اين داده
 اين بيان شد.

ويژه در مورد ها بهطرح درزمينه حمايت از دادهيکي ديگر از مسائل قابل
ض گردش آزاد اطلاعات و نقض حريم خصوصي ها، تعارپايگاه داده

است؛ توضيح اينکه طبق قانون آزادي اطلاعات )موضوع دستورالعمل 
اتحاديه اروپا( افراد حق دسترسي آزاد به اطلاعات مگر در  2663سال 

موارد استثناء را دارند؛ نقض حريم خصوصي استثناي وارده بر آزادي 
دنظر داشته باشد که حيطه استثنا گذار بايد مگردش اطلاعات است؛ قانون

قدري گسترش ندهد که به اصطلاح حقوقي دچار تخصيص اکثر را به
شود؛ البته اين گزاره به معناي قرباني کردن حق حريم خصوصي افراد 
نيست؛ حساسيت در موردحمايت از حريم خصوصي افراد در اتحاديه اروپا 

د؛ در اين ماده حتي در دستورالعمل استنتاج کر 12توان از ماده را مي
هاي جستجو نيز منوط به هاي افراد در سيستمدسترس قرار گرفتن داده

-توانند در صورت عدم تمايل، دادهها شده است و افراد ميرضايت آن

هاي جستجو نيز محو کنند. براي اتخاذ رويکردي هاي خود را از سيستم
يت افراد در هاي موردحمامنطقي در اين زمينه، روش احصاي داده

رسد؛ يعني همان راهي که در دستورالعمل نظر مي قوانين، موجه به
 اتحاديه اروپا آمده است.

 اعمال در نظام حقوقي ايرانهاي قابلتجربه -1
هاي شخصي در نظام حقوقي ايران با دريافت اهميت حمايت از داده

ته است. هايي را در اين زمينه برداشفضاي مجازي در عصر ارتباطات گام

يکي از مشکلاتي که درزمينه تدوين قوانين و مقررات در حقوق فناوري 
اطلاعات وجود دارد، عبارت است از سيال بودن موضوعات مرتبط با 

سرعت بالاي توليد علم در اين ديگر با توجه بهعبارتفناوري اطلاعات؛ به
هاي جديدي مواجه هستيم که نظام زمينه، هرروزه با فناوري

حل اين مشکل توان همپاي آن باشد؛ راهسختي ميگذاري بهونقان
طور روز کردن قوانين درزمينه فناوري اطلاعات است؛ همانسراسري، به

سال تاکنون، چهار بار  19که مشاهده شد، اتحاديه اروپا در طي 
 هايي را بر قوانين حمايت از داده اعمال کرده است. ها و مکملاصلاحيه

اند ترين قوانيني که در اين راستا وضع شدهقي ايران، مهمدر نظام حقو
( و قانون جرائم 1382اند از: قانون تجارت الکترونيک )مصوب عبارت
هاي هايي نيز در برخي از سازماننامه(. آيين1388اي )مصوب رايانه

اند دولتي تکاليفي را درزمينه ممنوعيت نقض حريم خصوصي برقرار کرده
اجرا در همان سازمان عتبار قانون را ندارند و فقط قابلکه ارزش و ا

هاي نظام حقوقي ايران هستند. در اين مبحث سعي داريم تا کاستي
ها را ذکر کرده و با استفاده از اقدامات اتحاديه درزمينه حمايت از داده

 اروپا، پيشنهادهايي را براي بهبود آن ذکر کنيم. 
ها وارد وقي ايران درزمينه حمايت از دادهنخستين انتقادي که بر نظام حق

ها است، اين است که رژيم حقوقي خاصي را براي حمايت از داده
صورت پراکنده به اين مشخص نکرده است و در قوانين مختلف، به

موضوع اشاره کرده است؛ براي حمايت از حريم خصوصي و ساير 
ل اين است که نهادهاي حقوقي، دو رويکرد کلان وجود دارد؛ نگاه او

الگويي جامع براي حمايت از نهادها برقرار کنيم به اين معني که احکام 
مفصلي را در يک قانون واحد راجع به موضوعي واحد برقرار سازيم؛ 

هاي بارز اين رويکرد نظام آمريکا و کانادا است؛ در اين کشورها نمونه
ها از دادهقانون جامعي تحت عنوان حمايت از حريم خصوصي يا حمايت 

هاي نظام حقوقي را بايد با وجود دارد؛ در رويکرد دوم، مجموعه حمايت
(؛ نظام ايران از اين مدل پيروي کرده است؛ 9استقراء در قوانين يافت )

پيشنهاد اين است که براي حمايت فراگير از حريم خصوصي قانوني 
ذکر يانجامع در اين زمينه وضع شود و اقسام آن را برشمرد؛ البته شا

تلاش مشابهي صورت گرفته است؛ در  1381است که در ايران در سال 
نويس لايحه حمايت از حريم خصوصي به امضاي اين سال پي 

جمهور وقت رسيد که تاکنون در مجلس موردبررسي و تصويب رئيس
نويس لايحه مذکور تا حد زيادي متأثر از قرار نگرفته است. پي 
هاي روزرساني از يافتهپا است که به علت عدم بهدستورالعمل اتحاديه ارو

جديد اتحاديه اروپا و قوانين مشابه در آن استفاده نشده است. اين 
پيشنويس بخشي را به حريم خصوصي اطلاعات و ارتباطات اختصاص 

ها است؛ البته داده است و حاوي احکامي در خصوص حمايت از داده
ويس نيز از حيث حيطه شمول، نهاي صورت گرفته در اين پي حمايت

 کامل نبوده و نياز به اصلاح دارد.
ها در ايران هاي مهمي که در نظام حمايت از دادهيکي ديگر از کاستي
توان سازوکاري مشابه دستورالعمل اتحاديه اروپا براي وجود دارد و مي

اي است که در مبحث گانهآن برقرار کرد، اشاره به نقض اصول هشت
هاي ترافيکي اشاره شد؛ رح شد. در مبحث پيشين به دادهپيشين مط
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-هاي ترافيکي، از دادهدستورالعمل اتحاديه اروپا علاوه بر حمايت از داده

 2ماده « ج»آمده است. طبق بند عملهاي مکاني نيز حمايت به
-هايي هستند که وقتي توسط شبکههاي مکاني دادهدستورالعمل، داده

شوند، موقعيت جغرافيايي پردازش مي19يکهاي ارتباطي الکترون
هاي افراد ديگر وقتي دادهعبارتابزارهاي ارتباطي را مشخص کنند؛ به

ها به شوند، موقعيت جغرافيايي اتصال آندر فضاي مجازي پردازش مي
تواند هاي مکاني مياي که از دادهگردد. سوءاستفادهشبکه مشخص مي

حث بازاريابي الکترونيک است؛ در ايران در عمل بيايد، بطور بالقوه بهبه
هاي تلفني ناخواسته و چه عمل شاهد اين مورد، چه در ارتباط با پيامک

باشيم که سازوکار مناسبي براي آن تهيه نشده هاي تجاري، ميايميل
است؛ اين مورد نقض مسلم حريم خصوصي افراد و ناقض عنصر 

هاي زماني تجاري شمارهطور مثال، وقتي ساباشد. بهمي« رضايت»
هاي تماس افراد ساکن در يک منطقه را در ازاي پرداخت پول به شرکت

-هاي ناخواسته ميها پيامکآورد و به آندست ميخدمات ارتباطي به

گردد؛ دستورالعمل اتحاديه فرستد، باعث نقض حريم خصوصي افراد مي
در  . طبق اين ماده،بيني کرده استاروپا در ماده نُه، اين مسئله را پي 

ها بايد بدون نام هاي مکاني، نخست اين دادهصورت نياز به تحليل داده
هاي مکاني با نام تحليل گردند، بايد در تحليل شوند و اگر قرار باشد داده

زمان معين و نيز با رضايت صاحب داده باشند؛ امري که گاهي مدت
سياري از افراد شاهد گردد و باوقات در عمل در کشور ما رعايت نمي

هاي ناخواسته از طرف اشخاص و مؤسسات ها و ايميلارسال پيامک
گردد سازوکاري حقوقي همراه با ضمانت تجاري هستند؛ پيشنهاد مي

هاي احتمالي اجراي مؤثر در اين زمينه برقرار گردد تا از سوءاستفاده
هاي ميلدر همين راستا، بحثي نيز در مورد اي عمل آيد.جلوگيري به

گردد؛ نوعي ايميل ناخواسته محسوب ميگردد که بهاتوماتيک مطرح مي
-هاي ناخواسته محسوب ميهاي اتوماتيک نيز جزو دسته ايميلايميل

دستورالعمل اتحاديه اروپا،  13ها نيز ماده گردند؛ در اين دسته از ايميل
 داند. ها را مسبوق به رضايت پيشين صاحب ايميل ميارسال آن

بيني شده است و در مسئله ديگري که در دستورالعمل اتحاديه اروپا پي 
طور رغم تأثيرپذيري از اين دستورالعمل، بهنظام حقوقي ايران علي

هاي ناقص بدان پرداخته شده است، ممنوعيت پردازش برخي داده
هاي حساس است. در دستورالعمل اتحاديه شخصي تحت عنوان داده

که مکمل دستورالعمل پيشين است و مواد  EC-46-95 اروپا شماره
هاي حساس مشخص شده آن همچنان قابل استناد است، مصاديق داده

اين دستورالعمل، اعضاي اتحاديه اروپا بايد از  8است؛ طبق ماده 
موضوعات نژادي، قومي، عقايد سياسي، مذهبي يا  هايي باپردازش داده

هاي هاي تجاري و پردازش دادهاعتقادات فلسفي، عضويت در اتحاديه
مرتبط با سلامت و زندگي جنسي امتناع کنند. البته دستورالعمل موارد 

ها  را شامل اين موارد دانسته استثناء را نيز مشخص کرده است و آن
-احب داده، مواردي که تحليل داده بهاست: أخذ رضايت صريح از ص

منظور دستيابي به اموري درزمينه حقوق استخدامي توسط مميزان و 
قوانين داخلي کشورها مجاز باشد، زماني که پردازش داده براي  موجببه

هاي حمايت از حقوق اساسي صاحب داده لازم باشد و به لحاظ ناتواني

جلب کرد؛ پردازش داده افراد ها را جسمي يا قانوني نتوان رضايت آن
اي که در گونههاي تجاري بهها و اتحاديهعضو در مجامع، انجمن

هاي راستاي اهداف، انجمن، شورا يا اتحاديه باشد و همچنين حفاظت
ها به عمل آيد و بدون رضايت به شخص ثالث منتقل نشود؛ لازم از آن
حقوقي ضروري  منظور رسيدگي به ادعاهايهايي که بهپردازش داده

هاي مسري توسط تيم تشخيص بيماري منظوربهها باشد، پردازش داده
متخصص پزشکي طبق قوانين داخلي هر کشور؛ در ادامه نيز 
دستورالعمل اجازه برقراري استثنائات بيشتري را به نظام حقوقي هر 

-هاي شخصي را به دادهگذار ايران تقسيم دادهکشور داده است. قانون

هاي شخصي عمومي نپذيرفته است و از صي حساس و دادههاي شخ
رويه اکثر  کهيدرحالبندي بهره نجسته است. آثار حقوقي اين تقسيم

بندي و لحاظ کردن آن در هاي حقوقي به سمت پذيرش اين تقسيمنظام
 (. 9قوانين حمايت از داده است )

حقوق  هاي موردحمايت درقانون تجارت الکترونيک داده 18در ماده 
ذخيره، پردازش و يا توزيع »ايران احصاء شده است. طبق اين ماده: 

هاي هاي قومي يا نژادي، ديدگاههاي شخصي مبين ريشهپيامداده
هاي راجع به وضعيت «پيامداده»عقيدتي، مذهبي، خصوصيات اخلاقي و 

ها به هر جسماني، رواني و يا جنسي اشخاص بدون رضايت صريح آن
هاي شخصي حساس، داده گذار از انواعقانون«. نوني استعنوان غيرقا

اقتصادي را موردحمايت قرار نداده است که با توجه  -هاي تجاريداده
ها در اقتصاد امروز و ظهور مفاهيمي چون اسرار تجاري و ... به ارزش آن

گذار در مورد ممنوعيت گردد. همچنين قانوني خلأ محسوب مينوعبه
هاي کيفري افراد سکوت کرده ي مربوط به محکوميتهاپردازش داده
از اين  تيحماعدممشمول حمايت خود قرار نداده است.  آن رااست و 

-حساب ميهاي مهم نقض صريح حريم خصوصي افراد بهدودسته داده

هاي مربوط به اين است که اگر داده تيحماعدمآيد. نتيجه عملي اين 
هاي تجاري وي در فضاي دادههاي کيفري افراد و نيز محکوميت

اقدامي در حمايت از  گونهچيهقانوني  به لحاظمجازي افشاء شود، 
گذار در اصلاحات بعدي عمل آورد؛ اميد است قانونتوان بهقربانيان نمي

 اين نقايص را اصلاح کند. 
 

 گيرینتيجه
 ها شيوه رايجـي اسـت کـههاي افراد در قالب پايگاه دادهاستفاده از داده
هاي خصوصي در دهه اخير و با رشد فنـاوري ها و هم سازمانهم دولت

ها اند. استفاده از اطلاعات موجود در اين پايگاهاطلاعات از آن بهره گرفته
تواند اهداف مشروع و نامشروعي داشته باشد. اگر هـدف اسـتفاده از مي
 حکمبـها ها از ابتدا قيد شود و مورد تأييد صاحب داده قرار گيـرد يـداده

اگر عنصـر رضـايت در  کنيولها مجاز است قانون باشد، استفاده از داده
ها مدنظر قرار نگيرد، استفاده نامشروع و غيرقانوني تلقـي استفاده از داده

 گردد.مي
تـوان بـا رويکردهـا و هـا را مـيمسئله استفاده نامشروع از پايگـاه داده

يکن ما در اين مقاله محک ل قراردادي موردبررسنظريات مختلف اخلاقي 
سنج  را قاعده زرين اخلاقي قرار داديم. طبق قاعده زريـن اخلـاقي بـا 

http://www.dataprotection.ie/docs/EU-Directive-95-46-EC/89.htm
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ديگران فقط بايد طوري رفتار کـرد کـه فـرد رضـايت دارد در موقعيـت 
مشابه با او رفتار شود. اگر قاعده زرين اخلاقي را همراه با عناصري چون 

تـوان آن را بـه نـديم مـيکار بطرفي، آگاه بودن و معرفت بهوجدان، بي
اي جهاني تأويل کنيم که ما را گرفتار تناقض منطقي در باورها و ضابطه

ها بدون اجـازه و رضـايت کند. در قضيه استفاده از دادهرفتارهايمان نمي
-شد که اگر مسئولين پايگـاه صورتنيبدبندي منطقي آن افراد، صورت

طرفـي، بـي شـرطبهنـد، جـاي صـاحبان داده بگذارهاي داده خود را به
شـرط دانسـتن نـامطلوب باوجدان بودن، آگاه بودن و همچنين با پـي 

بودن نقض حريم خصوصي، هرگز راضي به انجام چنين عملي در حـق 
 گردند.شوند از اين رو در اين زمينه دچار تناقض ميخود نمي

بت ها بدون رضايت افراد نوپس از اثبات تناقض درزمينه استفاده از داده
گيري و منع افراد از انجام اين به طراحي نظام حقوقي دقيق جهت پي 

رسد. بديهي است کـه هنجارهـاي اخلـاقي اگـر بـا عمل غيرقانوني مي
ضمانت اجراهاي حقوقي تلفيق شـوند، قابليـت اجـراي بيشـتري دارنـد. 

ها با بيان وضعيت حقـوقي درزمينه نظام حقوقي حاکم بر حمايت از داده
اقص آن درزمينه فقدان رژيم حقوقي خاص، پراکندگي قـوانين، ايران، نو
ها مشـخص پياماز برخي داده تيحماعدمها و الشمول بودن آنعدم عام
توانـد از حقـوق گذار ايران براي اصلاح ايـن نقيصـه مـيگردد. قانونمي

تطبيقي کمک بگيرد و با استفاده از تجربيات سـاير کشـورها بـه غنـاي 
هـاي حقـوقي ود در ايـن زمينـه بپـردازد. از ميـان رژيـمنظام حقوقي خ

روز بودن و پيشگام بـودن مختلف، رژيم حقوقي اتحاديه اروپا به دليل به
در اين زمينه مبناي مقايسه تطبيقي ما قرار گرفت و با تحليـل مـواد آن 

گذار ها، اصول و قواعدي مطرح شد که اگر قانوندرزمينه حمايت از داده
را در  ها نظر داشته باشد، امکان حمايت از دادهعدي خود بداندر قوانين ب

 نظام حقوقي خود گسترش داده است. 

 

                 خلاقیا یملاحظهها
در اين پژوه  مروري با معرفي منابع مورد استفاده، اصل اخلاق امانت  

 داري علمي رعايت و حق معنوي مولفين آثار محترم شمرده شده است.
 

 هنام واژه
 Data base .1 هاپايگاه داده

 Privacy .2 حريم خصوصي
 Meta ethics .3 فرا اخلاق

 Normative ethics .4 اخلاق هنجاري
 Normative theory .5 نظريه هنجاري
 Golden rule .6 قاعده زرين

7. Applied normative ethics 
  اخلاق هنجاري کاربردي

 Cultural relativism .8 نسبي نگري فرهنگي
 Individualism .9 شخصي انگاري
 Super naturalism .10 فراطبيعت گرايي
 Intuitionism .11 شهود باوري
 Emotionalism .12 عاطفه گرايي

 Prescriptivism .13 توصيه گرايي
 Consequentialism .14 پيامدگرايي
 Non- consequentialism .15 ناپيامدگرائي
 European commission .16 اشوراي اروپ

17. European Convention on Human Rights (ECHR) 
  کنوانسيون اروپائي حقوق بشر

 18. OECD 
 ري هاي اقتصاديسازمان توسعه و همکا

19. Electronic communications network 
  هاي ارتباطي الکترونيکشبکه
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